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1. Wstep

1.1. Dlaczego akcja bezposrednia?

Akcja bezpos$rednia (AB) jest jedng z kluczowych anarchistycznych koncepcji. AB za-
kiada dziatanie bez posrednictwa przedstawicieli i instytucji spolecznych celem jak naj-
szybszego rozwigzania problemu z ktérym sie borykasz. Jesli potrzebujesz drzewa - sa-
dzisz je, jesli przeszkadza ci ptot - niszczysz go, jesli trzeba zatrzymac¢ wycinke - zatrzy-
mujesz jg za pomocg skutecznych metod. AB to anarchia tu i teraz. AB to nie jest jaka$
abstrakcyjna, niezrozumiata idea (jak wolno$¢), albo co$ na co trzeba bezczynnie czekad
(jak ,,moment rewolucyjny”). AB przypomina ci, ze sg rzeczy, na ktére mozesz mie¢ wplyw,
czesto nawet ogromny wplyw, i ze twoje dziatanie moze sie skupié¢ wlasnie na nich.

AB wbrew obiegowej opinii nie musi by¢ wcale konfrontacyjna, nie musi famaé ustano-
wionych praw, ani nie musi ucieka sie do przemocy. Rézne taktyki partyzantki ogrodowej,
takie jak sianie ro$lin na ogélnodostepnych miejskich skwerach, takze sg przyktadami ak-
cji bezposredniej. AB oczywiscie jednak moze uciekaé sie do przemocy, fama¢ ustanowione
prawa i by¢ konfrontacyjna. Takie akcje sg zreszta najbardziej archetypiczne, najbardziej
zapadaja w zbiorowa pamie( i czesto napedzaja do dzialania kolejne generacje oséb anar-
chistycznych, choé akurat nie wiem, czy to jest najwazniejsze. Ta broszura ma ci poméc
w robieniu takich akgji jakie chcesz i jakie czujesz, Ze w danym momencie sa potrzebne.
Ocene potencjalnych korzysci i strat pozostawiam tobie.

Zabawne jest to, Ze to jak brutalnie potraktuje cie panistwo, nie zalezy od tego jak bardzo
ograniczysz swoje dzialania. Wiele oséb anarchistycznych ktére znam, porzucito ideologie
non-violence wskutek doswiadczenia ciezkich represji za zupelnie btahe, niegrozne i po-
kojowe dziatania.

Ta publikacja nie zacheca do popadania w paranoje i zamykania sie w domach. Mnie na
przykad mato co tak motywuje do dziatania jak §wiadomos¢ tego, ze unikajac przez cate zy-
cie ryzyka moge zosta¢ zamordowanx przez p*icje, ktéra mnie z kim$ pomyli. Ten zin ma
w zalozeniu dostarczy¢ narzedzi, ktére moga sprawié, ze w pewnych sprawach poczujesz
sie pewniej, a nie zerowaé na twoim strachu. Zacheca do tego, zeby powaznie podejs¢ do
prowadzonych dziatan, uwaznie je zaplanowac i zawczasu przeanalizowaé mozliwe konse-
kwencje.

Zyjemy w czasach sterowanych protestéw, ktérych wystgpieniem i przebiegiem najbar-
dziej zaskoczone sg osoby w nich uczestniczace. Ten zin nie poprzestaje wiec na opisaniu
gar$ci narzedzi technicznych, ale zawiera kilka bardzo ogdlnych refleksji o wyborze tak-
tyk, a nawet strategii dziatania. Przekonanie o tym, ze je$li pafistwo moze powigzaé twoje



dzialania z twoimi oficjalnymi danymi, to w imie demokracji pozwoli ci stanowi¢ realne
zagrozenie, jest catkowicie btedne. Popularno$¢ zawdziecza ono tylko temu jak bardzo na
reke jest ono agentom paristwowego wptywu (np. mediom i finansowanym przez paristwa
NGOsom).

Ten zin proponuje zupelnie odwrotne podejscie do dziatania, niz to do ktérego przyzwy-
czail nas medialny spektakl. Zamiast reakcji na dziatania przeciwnika - inicjatywa. Zamiast
biegania za wcigz poruszajacym sie $wiattem kamery - plan.

Nie jest jednak tak, ze je$li nie zgadzamy sie strategicznie to ten zin ci sie nie przyda.
Nawet je$li akurat przygotowujesz ,, kampanie” w swojej zbiurokratyzowanej anarchistycz-
nej organizacji, ktéra od NGOsa rdzni sie tym, Ze ma mniej pieniedzy, to prawdopodob-
nie zauwazysz, ze narzedzia, ktére omawiam sg uniwersalne. By¢ moze ich konsekwentne
uzywanie sktoni cie do zmiany zalozen. Jesli jednak tego nie zrobisz, nadal pozostang one
przydatnymi narzedziami, cho¢ skutki ich uzycia bedg ograniczone ograniczeniami twojej
strategii.

1.2. Co to jest bezpieczenstwo operacyjne i dlaczego warto
uzywac wojskowej terminologii

Niniejsza broszura traktuje w najwiekszym skrécie o tym jak by¢ wrogiem panistwa i nie
da¢ sie ztapad. Pod stowo "panistwo” mozesz podstawié sobie zreszta co$ innego, na przy-
ktad cywilizacje, kapitalizm, cistem czy p*icje. Jesli jeste§ wrogiem jednej z tych rzeczy,
to jeste$ wrogiem panstwa i, uwierz mi, jesli kiedykolwiek zrobisz co$, co wedtug ciebie
bedzie ciekawe, twércze, satysfakcjonujace czy niszczycielskie, to pafistwo sie tobg zainte-
resuje.

Tematyka poruszana w tym zinie bywa czasem, w naszym kontekscie jezykowym, okre-
$lana mianem "kultury bezpieczenistwa”. To pojecie zostato spopularyzowane przez ttuma-
czenie fragmentu pracy CrimethIncu, wydane po p*Isku pod nazwa ”0 co chodzi z kulturg
bezpieczetistwa”. Réwnolegle, zwlaszcza w innych kontekstach jezykowych, funkcjonuje
pojecie "opsec”. Ja konsekwentnie bede uzywacl tego drugiego. Stowo opsec jest skrétem
od ,,Operations Security” czyli angielskiego ,,Bezpieczeristwo Operacyjne” i ma pochodze-
nie wojskowe, cho¢ juz catkiem mocno przenikneto do stownika dziennikarzy, dysydentéw,
kryminalistéw i wielu innych ,,wysoko profilowanych celéw” panstwowych stuzb na catym
Swiecie.

Uzywanie terminéw o pochodzeniu wojskowym nie jest specjalnie rozpowszechnione
wsrdd oséb anarchistycznych, co w gruncie rzeczy powinno dziwi¢, gdyz jestesmy ludZmi
wojny. Zaangazowanie w konflikt z paiistwem jest istotnym sktadnikiem naszej tozsamo-
$ci i praktyki. Dla panistwa jest to konflikt o ,,niskiej intensywno$ci” i bardzo dtugim czasie
trwania, ale niewatpliwie - przynajmniej momentami - jest to konflikt zbrojny (nawet jesli
my nie strzelamy, to oni to robig). Jesli kiedy$ spotkatby mnie ten zaszczyt, zeby popro-
szono mnie o udzielenie jednej, waznej rady osobie anarchistycznej to powiedzialxbym jej,



zeby zainteresowala sie teorig wojskowosci. Dziatania 0séb anarchistycznych czesto przy-
pominajg pewne rzeczy, ktére wojskowi robig zawodowo i ktére zazwyczaj robig po prostu
lepiej. Na pewno maja tez wiecej czasu i Srodkéw na powazne analizy réznych ciekawych
zagadnieni (np. kamuflazu). Zachowujac zatem zdrowa wrogo$¢ do zbrodniczej machiny
patistwa i wojen miliarderéw (ktérej swojg droga moim zdaniem anarchistkom ostatnio
brakuje) warto studiowac teksty naszych nieprzyjaciét i uczy¢ sie od nich®.

Zaletg uzywania ugruntowanych poje¢ jest to, ze odnoszg sie one do catych stojacych
za nimi teorematéw i przychodza wraz z gotowymi narzedziami i instrukcjami stosowa-
nia. Pojecia wojskowe majg ten dodatkowy czar, ze stojace za nimi koncepcje sa proste i
nastawione na szybkie wdrazanie w praktyke bez popadania w zbyteczne dywagacje. Tak
samo jest z pojeciem opsec, ktére przychodzi w pakiecie z calym zestawem wskazéwek.

Definicja opsec widnieje w kilku miejscach na stronach amerykkkarskich ministerstw
i agencji rzgdowych, nie musiatxm jej wiec dtugo szukad.

Opsec (Operations Security) to systematyczny i ustalony proces, za pomocg ktérego
mozna odméwié rozpoznanemu przeciwnikowi dostepu do informacji na temat mozliwo-
$ci i zamiaréw, poprzez identyfikacje, kontrole i ochrone niejawnych danych na temat
planowania i wykonania wrazliwych aktywnosci. Proces ten sktada sie z pieciu krokdw:
ustalenia krytycznych informacji, analizy zagrozen, analizy podatno$ci, oszacowania ry-
zyka i wprowadzenia odpowiednich §rodkéw przeciwdziatania®.

Definicja zawiera kilka rzeczy, ktére wydaja mi sie obce anarchistycznej praktyce. Po
pierwsze opsec to ma by¢ proces systematyczny, ktéry wymaga refleksji i analizy. Doty-
czy on okreslonych ,wrazliwych aktywno$ci” i zamiaréw, a zatem trzeba mie¢ jakis$ plan.
Wreszcie nalezy rozpoznac przeciwnika, czyli trzeba mie¢ $wiadomos¢ siebie, linii podzia-
téw i ogélnie konfliktu.

Co wiecej, nie ma tutaj zadnych dogmatéw, o ktére mozna sie bezrefleksyjnie oprzed,
w stylu ,,Signal jest bezpieczny”. Jest zacheta do przemyslenia swojej strategii i dobrania
srodkéw, ktére beda dla niej odpowiednie, na podstawie wiedzy o mozliwych problemach.
To wszystko sprawia, ze taka definicja stanowi konkretnie okreslone, ale bardzo elastyczne
narzedzie, przydatne do pracy przy réznych okazjach. Z pewnoscig jednak aby go uzy¢
musisz polubi¢ planowanie.

! Jesliby kto§ chciat zaczaé dzi§ interesowaé sie wojskowoscig, to catkiem dobrym poczatkiem jest
moim zdaniem [,, The art of rebelion - martial tradition for the anarchists”](https://theanarchistlibrary.org/
library/seaweed-the-art-of-rebellion-martial-traditions-for-anarchists). Byty pracownik National Security
Agency, czyli gléwnej amerykkkariskiej agencji szpiegowskiej, pracujacy obecnie niezalezny konsultant i
znany jako Gruggq, jako najlepsza lekture opsec dla oséb hakerskich polecit [,,Spec Ops” Williama H. Ma-
cravena](https://medium.com/@thegrugq/on-pre-op-hackers-7e7f25eeccdc). ,,Spec Ops” to ksigzka stano-
wiaca do$¢ sztampowy przyklad akademickiej rozprawy o wojskowosci, analizujgca 5 najbardziej udanych
specjalnych operacji przeprowadzonych przez sity zbrojne réznych panistw. Jako catoé¢ to niezbyt pasjonu-
jaca lektura, ale znajduje sie w niej kilka ciekawych obserwacji.

% Strona amerykkkarnskiego Office of Security: https://www.commerce.gov/osy/ programs/opera-
tionssecurityopsec



2. CzesSC najwazniejsza

2.1. Co to s3 ,,dziatania wrazliwe”?

To panstwo, czyli nasz przeciwnik, decyduje o tym na jakie dziatania reaguje, a jakie
ignoruje. Ostatnie lata przyniosty wysyp zdecydowanych reakcji stuzb na dziatania, ktére
przez lata przechodzily niezauwazone i ktére zastuguja bardziej na miano happeningéw
niz akcji. Jedna z oséb ,,oskarzonych” o wieszanie teczowych flag na pomnikach zostata
zatrzymana przez nieumundurowanych p*icjantéw kilkaset kilometréw od miejsca swo-
jego zamieszkania i polozenia ,,zniewazonych” pomnikéw i przewieziona nieoznakowa-
nym samochodem do stotecznej izby zatrzyman. Inna osoba trafita do aresztu $ledczego
za rzekome popisanie fasady ko$ciota, cho¢ z pewno$cia tysigce innych przypadkdéw popi-
sania ko$cioléw przeszto niezauwazonych przez media i p*icje. Radiowozy bywaly w p*lsce
niszczone i podpalane, ale tylko raz préba podpalenia, nieudana zresztg, zostata nazwana
przez Ziobre ,,terroryzmem”. Zdarzaly sie nawet w p*lsce udane zamachy bombowe na ko-
misariaty, ktére przechodzily bez wiekszego echa. Wiele aktywistek ,,non-violence” spo-
tkato sie z ciezkimi pobiciami przez p*icje, z trwalym uszkodzeniem ciata wiacznie. Nie
jest to jednak, jak chca liberatowie, wynik rzadéw takiej albo innej ekipy, ale raczej tego,
kogo ta ekipa wybrata na rekwizyt w swoim spektaklu. Paistwo zawsze wobec kogos jest
faszystowskie, a wobec kogo$ innego liberalne w tym samym momencie. Zmieniajg sie po
prostu ofiary faszyzmu. Decydujac sie na jakie$ dziatanie przeciwko panstwu, p*icji, kapi-
tatowi, cywilizacji czy cistemowi nigdy nie mozesz by¢ pewnx skali reakgcji, a juz zwlaszcza
tego jakie sily p*icji i innych stuzb zostang skierowane do badania twojej sprawy. Kwestia
zarzutdéw jest bardziej przewidywalna, choé ogélnie prokuratury i sady bywajg kreatywne,
a w prawie karnym dla wyroku ,,postawa sprawcy” ma wieksze znaczenie niz popetniony
czyn. Wiele wskazuje na to, ze p*icja i inne stuzby, a takze prokuratura i sagdy nadania na
pewne sprawy dostajg ,,z géry”, czyli od politykéw, a ostatecznym produktem ich dziatan
jest zawsze medialny spektakl.

Stuzby specjalne posiadaja takze w swym stowniku stowo ,,figurant”, oznaczajace osobe,
ktéra jest wrabiana w przestepstwo i czesto sadzona, a potem skazywana za czyny, kté-
rych nie popetnita. Czasem mozna zosta¢ skazanx za czyny, ktére wcale nie mialy miejsca.
Znane sg przypadki oséb anarchistycznych petnigcych role figurantéw i figurantek. Samo
bycie anarchistka generalnie oznacza znalezienie sie w kregu zainteresowania stuzb spe-
cjalnych. Oczywiscie nie ma sprawiedliwosci w tym systemie, wiec nawet robigc catkiem
»legalne” rzeczy nalezy spodziewac sie represji i uwiezienia.



Sprawi¢ zeby panstwo wiedziato o twoich pogladach to bardzo wazny wybér, ktérego
cze$¢ z nas dokonuje bezrefleksyjnie. Bartolomeo Vanzetti zostal oskarzony o morder-
stwo i skazany na $mieré na krze$le elektrycznym dlatego, ze $ledczy wiedzieli, ze jest
anarchistg'. Reszte dowoddéw i zeznari potrzebnych do tego aby go zabié¢ spreparowali.
Przypadek Vanzettiego jest skrajny, ale wcale nie odosobniony, figurantami byta takze
Belgradzka Széstka?, wiele oséb anarchistycznych na b*orusi i przede wszystkim ofiary
r*syjskiej sprawy ,,Sieci”.

Dla mnie takie rozwazania maja dwie konsekwencje. Po pierwsze, zawsze planujac dzia-
tania warto spodziewa¢ sie wiekszego zaangazowania stuzb w sprawe niz miato to miej-
sce we wczesniejszych przypadkach podobnych dziatan. Lepiej zawsze zalozy¢, ze moz-
liwe konsekwencje moga by¢ powazniejsze niz wynika z samej analizy prawniczej. Warto
mieé $wiadomo$¢ tego, ze najwazniejszy element ryzyka, czyli skala patistwowej reakgji,
jest nieznany. To na jakie dziatania ostatecznie sie zdecydujesz i jak postanowisz sie za-
bezpieczy¢, jest juz konsekwencja twoich wyboréw. Mozesz - ale nie musisz - kierowa¢ sie
przede wszystkim ostrozno$cia. Po drugie, Swiadomo$¢é pewnej nieprzewidywalnosci na-
szego przeciwnika moze da¢ ci poczucie paradoksalnej wolnosci. Jesli osoby siedzace na
chodniku panstwo traktuje jak kryminalistki, to moze nie warto ogranicza¢ sie do takich
akcji i $miato mozna siegaé po bardziej destrukcyjne i skuteczne metody oporu. Réb co
chcesz. Tobie zostawiam odpowiedz na pytanie co warto robié.

2.2. Tworzenie planéw

Jest sporo dobrej literatury o tworzeniu planéw, w tym o tworzeniu planéw akcji. Nie
bede wiec rozwodzi¢ sie nad tym specjalnie i odesle do kilku fajnych pozycji, takich jak
wspomniane juz w przypisie ,, The art of rebelion - martial tradition for the anarchists”, a
takze ,,Arson Around With Auntie Alf”, ,,ALF Primer, a guide to direct action and Animal Li-
beration Front”, i,,Earth First Direct Action Manual”. Niemniej, tak czesto bede sie odnosi¢
do planowania w tej broszurze, ze niepraktycznie by byto nie zawrze¢ tu jakiego$ podsu-
mowania. Plany moga by¢ dlugofalowe i krétkofalowe i co wazne, w obydwu wypadkach
mozesz i powinnx$ stosowaé procedury opsec w podobny sposéb.

Plan powinien mie¢ jasno zdefiniowany cel. Najlepiej w taki sposéb, by nie byto zadnych
watpliwosci co do tego kiedy cel jest osiagniety, a kiedy nie. Pomoze to w podejmowaniu
decyzji w trakcie dziatan i w ewaluacji.

WyobraZ sobie, ze chcesz zrealizowa¢ taki przykladowy plan krétkofalowy:

! przyp. red.: Ferdinando ,,Nicola” Sacco (18911927) i Bartolomeo Vanzetti (1888 1927) anarchisci i ro-
botnicy amerykariscy pochodzenia wloskiego; w 1920 w trakcie organizowania wiecu zostali zatrzymani pod
zarzutem dziatalnosci go dzacej w dobro publiczne, a dodatkowo oskarzono ich o napad rabunkowy i dwa
morderstwa. Pomimo posiadanego alibi i watpliwych dowdéw, skazano ich na $§mier¢ na krzeéle elektrycz-
nym w atmosferze powszechnej nagonki (prowadzg cy proces sedzia ich ,,anarchistycznymi kanaliami”).

%2 0dsytam tu do artykutu Belgrade: anarchists arrested; state attorney seeks in ternational terrorism
charge, ktéry mozna znalez¢ na libcom.org

3 Sprawa “Sieci” - nowe informacje, rupression.com
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Chcesz uda¢ sig do lasu, rozebraé upatrzong wczesniej ambone, przetransportowaé drewno do
swojego legowiska i wykorzystac je jako opat. Celem jest uprzykrzenie zycia mysliwym i pozyskanie
opatu.

Dobry plan jest prosty - to znaczy, ze powinno dac sie go stresci¢ w kilku zdaniach. Ten
plan trudno bedzie zrealizowaé samotnie, z uwagi na ciezar drewna do transportu, dlatego
na jakims$ etapie bedzie trzeba z kim$ oméwié jego zatozenia. Im prostszy plan, tym mniej-
sze ryzyko niezrozumienia kluczowych zatozen. Oczywiscie plan wymaga doprecyzowania
miliona szczegbtéw, zwlaszcza jesli jest dtugofalowy, ale w sytuacji wystapienia proble-
méw decyzje ad hoc podejmuje sie w odniesieniu do kluczowych zalozeni. Dla przyktadu:
jesli celem jest rozebranie ambony, to nalezy rozbiera¢ ambone, a nie goni¢ przypadkowo
napotkanych mys$liwych. Wazne zatem aby gtéwne zalozenia planu byty jasne dla ciebie i
innych zaangazowanych oséb.

Ciekawa obserwacja dot. robienia planéw operacji specjalnych znajduje sie we wspo-
mnianym ,,Spec Ops” Macravena. Macrven zwraca mianowicie uwage, ze wszystkie udane
operacje specjalne sktadaly sie dla wykonujac je Zolnierzy z czynno$ci rutynowych. AB
czesto przypominaja operacje specjalne, w tym sensie, ze warunki akcyjne jesli chodzi o
poziom stresu i ryzyka czesto niewiele albo wcale ustepujag warunkom bojowych opera-
cji na tytach wroga. Akcja nie jest dobrym momentem na uczenie sie rzeczy od podstaw,
na improwizowanie (ach, ten dreszczyk emocji!), ani na przypominanie sobie skompliko-
wanych procedur. Najwiecej szans na powodzenie maja akcje, na ktérych prowadzi cie
twoja pamie¢ mie$niowa. Dlatego, jesli masz rozebra¢ ambone to w zaleznosci od przyje-
tej metody i okolicznosci: odbijanie desek mtotkiem, praca tomem, czy poruszanie sie po
drabinie i ogélnie na wysoko$ci powinny by¢ twoja powszednio$cig. Warto tez zastanowié
sie, co moze pdjsé nie tak i przeéwiczy¢ sobie takze czynnosci wykonywane w sytuacjach
awaryjnych (w wypadku ambony moze by¢ to poruszanie sie na wysoko$ci po niestabil-
nej konstrukgji, a jesli ambona jest bardzo wysoka, albo umieszczona na drzewie, to by¢
moze zjazd na linie czy co$ takiego.) Jesli zapragniesz zrealizowaé pomyst z ambong zanim
nauczysz sie obstugiwaé mtotek, to daj sobie jaki$ czas na praktyke stolarska.

Plan, oprécz jasnego i prostego zdefiniowania celu, powinien zawieraé takze réwnie
jasno zdefiniowany cel zapasowy (czyli np. jesli okaze sie, z jakiego$ powodu nie mozesz
dotrze¢ do wybranej ambony to udasz sie do innej, potozonej nieco dalej ale w tatwiejszym
terenie), a takze jasno okre$lone warunki brzegowe, w ktérych zrezygnujesz z realizacji
celu gléwnego i zmienisz go na zapasowy. Powinno by¢ tez jasno okre$lone w jakich warun-
kach catkiem zrezygnujesz z dziatafi. Okre$lenie warunkéw brzegowych pozwoli szybkie
podjecie decyzji, unikniecie zbednego zastanawiania sie lub dyskusji w strefie w ktérej
moga operowaé przeciwnicy i generalnie pozwoli zaoszczedzi¢ czas. Dobry plan takze nie
koriczy sie na osiggnieciu celu, a opisuje wszystkie czynno$ci zwigzane z bezpiecznym po-
wrotem, likwidacja §ladéw, dowodéw itp. Oczywiscie warto mieé takze ustalone z géry
scenariusze postepowania w sytuacjach awaryjnych, drogi bezpiecznej ewakuacji, miejsca
spotkania po ewentualnym wycofaniu itp. W wypadku planu dtugoterminowego warto za-
planowa¢ przerwy na odpoczynek i zgubienie ogona - plan moze na przyklad zaktada¢, ze



po wykonaniu jakiej$ aktywnosci zrobisz sobie p6t roku przerwy i w miedzyczasie pozbe-
dziesz sie calego sprzetu, albo dobrze go ukryjesz w z géry znany sposéb.
Po wiecej informacji na temat planowania odsytam do literatury.

2.3. Opsec w pieciu krokach

Majac juz podstawowa wiedze dotyczacg planowania, mozemy wréci¢ do 5 krokdéw
opsec. Dla przypomnienia byty to:

1. Ustalenie krytycznych informacji
2. Analiza zagrozen

3. Analiza podatnosci

4. Oszacowanie ryzyka

5. Wprowadzenie odpowiednich §rodkéw przeciwdziatania

W nieco bardziej przystepnej formie ten sam proces rozpisany jest w postaci pieciu
pytan na ciekawej i godnej polecenia stronie Surveillance Self-Defense?. Oto one:

1. Co chce ochronié?

2. Przed kim chce tego broni¢?

3. Jakie bedg konsekwencje przechwycenia danej informacji kluczowe;j?
4. Naile prawdopodobne sg zagrozenia?

5. Ile trudnosci sprawi mi zabezpieczenie przed konsekwencjami i na ile chce to robi¢?

Powyzsze pytania catkiem dobrze oddaja istote procesu opsec, ktérg jest osiagniecie za-
tozonego celu. Twoim najwazniejszym zadaniem w tym procesie jest taki wybér srodkéw,
ktére bardziej utrudnig prace przeciwnikom niz tobie i przez to uprawdopodobnig osig-
gniecie twojego celu. Jesli twoja ostrozno$¢ uniemozliwia ci osigganie celéw, to nie jest
ona elementem opsec, a paralizujagcym strachem. Strach rzecz jasna ma znaczenie ewolu-
cyjne, natomiast zaktadam, ze skoro czytasz tego zina, to propagacja gendw nie jest twoim
gtéwnym zmartwieniem. Pomine wiec tutaj gledzenie o biologicznym znaczeniu strachu i
wbudowanego w nas mechanizmu utrzymywania sie przy zyciu. Ja mam swéj wlasny spo-
sOb na zycie ze strachem, ale podejscie, ktére chce tutaj opisaé jest duzo bardziej zestan-
daryzowane niz moje emocje.

* https://www.eff.org/pages/surveillanceselfdefense
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1. Co chce ochronié?

Kluczowe informacje, to takie, ktérych przejecie przez przeciwnika uniemozliwi reali-
zacje planu. W wypadku planu z ambong bedg to:

a. Wybrana przez nas ambona
b. Czas operacji

c. Nasza tozsamos$¢

d. Droga dojécia do ambony

e. Sposdéb powrotu i lokalizacja naszego leza

Przechwycenie nawet jednej z powyzszych informacji pozwoli zdeterminowanemu
przeciwnikowi o pewnych zasobach (gtéwnie czasu) uniemozliwi¢ realizacje planu, a
zapewne takze cie schwytal. Natomiast nawet jesli przeciwnik juz bedzie wiedzie¢, ze
kto$ gdzie$ realizuje taki plan (bo zauwazy, ze tu i tam czasem znikajg ambony), to dopdki
nie przechwyci ktérej$ z powyzszych informacji, mozesz dziata¢ w miare spokojnie.

Oczywiscie do wielu z tych informacji przeciwnik moze doj$¢ droga dedukgji, zwtasz-
cza je$li bedziesz dziataé w sposdb schematyczny, np. wybierajac cele w poblizu swojego
miejsca zamieszkania, w kolejno$ci od najtatwiejszych itp.

2. Przed kim chce tego bronié¢?

Ten punkt moze wydawacé sie zmudnym ¢wiczeniem, ale warto je przej$¢. Zatem w sce-
nariuszu z ambong twoimi przeciwnikami sg oczywiscie:

. p*icja

* straz lesna

* kota mysliwskie

« cze$¢ wiejskiej spotecznosci sympatyzujaca z mysliwymi
« straz graniczna (w niektérych terenach)

Warto tez przemysleé jakimi zasobami w twoim terenie dysponuje przeciwnik, jakie
ma zwykle metody dziatania. Jak czesto straznicy lesni, mysliwi czy niezyczliwi lokalsi
pojawiaja sie w okolicy, jak sa wtedy wyposazeni, na ile tatwo mozesz sie przed nimi ukry¢.
Nalezy tez wiedziec jak tatwo mozesz uj$¢ poscigowi, czy w okolicy moga by¢ foto-putapki,
czy ktos moze cie wytypowaé na potencjalnego sprawce na podstawie znajomosci twoich
dzialan i czy mozesz znaleZ¢ sie wtedy pod stalg obserwacja itp.
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3. Jakie beda konsekwencje przechwycenia danej informacji kluczowe;j?

Celem odpowiedzi na to pytanie jest nadanie wagi poszczegélnym informacjom, tak
aby w kolejnych krokach tatwo mozna byto wybraé $rodki zaradcze. Jesli przeciwnik po-
zna twojg tozsamos¢ to najprawdopodobniej doprowadzi do twojego uwiezienia, co pewnie
jest scenariuszem, ktérego najmniej sobie zyczysz. Natomiast jesli przechwyci w jaki$ spo-
sob informacje o twoim kolejnym celu, drodze podejscia itp. to z pewnoscig udaremni ci
te i pewnie kazda kolejng akcje pdki nie wprowadzisz znacznych zmian w metodzie. By¢
moze jednak w takim scenariuszu uda sie tobie uj$¢ calo, przy zatozeniu, ze bedziesz od-
powiednio zamaskowanx i nie zostawisz identyfikujacych §ladéw (np. §ladéw logowania
twojego telefonu w sieci telefonii komérkowej). Odpowiadajac sobie na to pytanie powin-
nx$ juz widzieé¢, w ktérym miejscu jeste$ podatnx, jakie dane musisz najlepiej chronié i
jakie metody przeciwdziatania akcjom przeciwnika beda najlepsze.

Na tym etapie powinnx$ juz takze odpowiedzie¢ na pytanie ile ryzykujesz, co wydarzy
sie w najgorszym mozliwym scenariuszu. Powinnx$ powaznie przemysleé, czy jeste$ go-
towx na takie konsekwencje.

4. Na ile prawdopodobne s3 zagrozenia?

Gdy bedziesz robi¢ taka akcje z ambong po raz pierwszy, to szansa na to, ze przeciwnik
bedzie z gbry wiedzial o twoich dziataniach i przechwyci informacje o celu itp. zanim doj-
dzie do akgji jest bardzo mala. Jest to wlasciwie mozliwe tylko wtedy, gdy samx powiesz
o swoich zamiarach komus$ nieodpowiedniemu. Natomiast to, ze stowa rzucane ot tak, w
wiejskiej knajpie albo obserwacje wécibskiego sasiada zostang przekazane przeciwnikowi,
wydaje sie bardzo prawdopodobne. Bardzo prawdopodobne jest tez to, ze przeciwnik be-
dzie post factum prébowat wyobrazié sobie profil ,,przestepcy” sktonnego do takiej akeji i
poszukiwat 0séb pasujacych do tego profilu w najblizszej okolicy zdarzenia. Catkiem moz-
liwe jest tez, ze spotkasz kogo$ idac na akcje lub wracajac z niej - pytanie, jakich informacji
o swoich dzialaniach dostarczysz takiej osobie swoim wyglagdem i zachowaniem. Z pewno-
$cig tez zostawisz jakie$ §lady na podtozu w terenie dzialania, istotne wiec co bedzie dato
sie z tych §ladéw wyczytad.

5. Ile trudnosci sprawi mi zabezpieczenie przed konsekwencjami i na ile chce to
robic¢?

Masz juz gotowy model zagrozen, wiesz jakich dziatan przeciwnika spodziewaé sie z
jakim prawdopodobienistwem i gdzie sa twoje czule miejsca. Teraz mozesz zastanowi¢ sie
nad tym jakie $rodki zaradcze powziac i ile bedzie cie kosztowaé pracy, czasu i pienie-
dzy zabezpieczenie sie przed réznymi scenariuszami. Twoje dzialania wiele moga zyska¢
na skutecznosci dzieki niewyrézniajgcemu sie strojowi, czapce i okularom utrudniajacym
identyfikacje, a takze na atakach bez jasnego schematu, w terenie, w ktérym nie jeste$
znanx jako gwiazda pro-zwierzecego aktywizmu. Bardziej kosztowne i problematyczne
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moze by¢ zatarcie §ladéw podczas $nieznej zimy lub blotnistej jesieni - dobry wybédr czasu
akcji powinien rozwigza¢ ten problem. Niezabieranie na takie wyjscie telefonu komérko-
wego to juz pewien koszt - bo wiadomo: bez telefonu jak bez reki - ale wydaje mi sie on do
przyjecia przy zalozeniu, ze w miare znasz teren; jesli nie, to warto bys spedzitx czas na
poznawaniu go. Najbardziej problematyczng czescia tego planu z punktu widzenia opsec
bedzie powiedzenie komus o nim. Je$li jeszcze nie masz sprawdzonej osoby partnerskiej do
takiego zadania, to podejmujesz bardzo duze ryzyko szukajac jej. Z drugiej strony trudno
bedzie ten plan zrealizowaé w pojedynke.

2.4. R6zne modele dziatan i ich konsekwencje

Twoja tozsamo$¢é w wypadku dziatad wrazliwych (czyli w wypadku, wszystkich dzia-
tar groznych dla panistwa/p*icji/cistemu etc.) zawsze powinna stanowi¢ informacje kry-
tyczna i powinnxs$ ja chroni¢ przed przeciwnikiem. Jednak wielu wspaniatych planéw po
prostu nie da sie zrealizowal w pojedynke, dlatego czesto bedziesz chcie¢ okazaé zaufanie
tej czy innej osobie. W odniesieniu do zaufania mozemy wydzieli¢ kilka modeli organizacji
i, nie-organizacji”.

1. Model darknetowy - jest on trudny do realizacji offline i generalnie ryzykowny przy
zastosowaniach innych niz stricte internetowe, cho¢ zdarzaja sie takie préby. Uzy-
waja go sieci ,,cyberprzestepcze”, czyli na przyklad handlarze on-line, hakerzy czy
szajki pedofilskie. Istota modelu jest to, ze zadnych informacji o sobie nie przekazuje
sie nie tylko przeciwnikom, ale réwniez najblizszym wspdtpracownicom i generalnie
okazuje sie wszystkim tak samo zerowe zaufanie. Jedna z zasad tego modelu méwi
»jesli dzialasz on-line, zostan on-line”, czyli nigdy nie spotykaj sie osobiscie z nikim,
z kim wspétpracujesz. Wbrew pozorom, tak dtugo jak twoje dziatania nie wymagajg
wspélnego robienia fizycznych rzeczy, model ten jest catkiem efektywny. Utatwia on
poszukiwania wspdtpracownic, nie musisz bowiem im ufaé, pozostajesz wobec nich
catkowicie anonimowx. Moga nawet by¢ z p*icji jesli pomoga ci zrealizowad twoje
cele.

Uzycie tego modelu wymaga znajomosci Tora i innych narzedzi technicznych. Jest
on skuteczny tylko, jesli nasza ,,oficjalna” tozsamo$¢ nie zwrdci na siebie niczym
uwagi stuzb i pozostanie $cisle odseparowana od tozsamo$ci ,,darknetowe;j”. O narze-
dziach technicznych potrzebnych do realizacji tego modelu i o separacji tozsamosci
traktuje druga cze$¢ zina - Pewne Rzeczy 11, do ktérej niniejszym zapraszam. Tutaj
wspominam ten bardziej jako ciekawostke, z uwagi na ograniczong przydatno$¢ dla
wiekszo$ci dziatan anarchistycznych. Dobrze zostal on opisany w broszurze ,Jolly
Roger’s Security Thread for Beginners”, natomiast duzo technicznych informacji
jest w niej juz nieaktualnych lub btednych. Tak czy inaczej, warto sie z owa broszura
zapozna(, a techniczne informacje weryfikowaé w nowszych Zrédtach.
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Oczywisty problem z zastosowaniem tego modelu poza darknetem to twoja fizycz-
nos¢, ktéra nosi wiele cech identyfikujacych. Nigdy nie wiadomo kiedy kto$ ci zrobi
zdjecie, ktére umozliwi p*icji identyfikacje. W praktyce spotykanie sie fizyczne z
ludZmi, ktérym nie ufasz, celem dokonywania wrazliwych aktywnosci jest ekstre-
malnie ryzykowne. Natomiast jesli jeste$ w stanie ,,pracowaé wylgcznie zdalnie” to
jest to ciekawa opcja. Nawet jesli pracujesz ze szpiclem to pozna on twoje plany, ale
prawdopodobnie uda ci sie uj$¢ przed konsekwencjami.

. Model afinitek - najmocniej promowany przez organizacje typu Animal Liberation
Front i Earth Liberation Front, a takze np. Federazione Anarchica Informale. Afi-
nitka to grupa ufajacych sobie znajomych. Praktyka dziatania w takich grupach jest
uzywana przez anarchistki w ré6znych modelach ,,organizacyjnych”. Natomiast oma-
wiany model zaklada ograniczenie wszelkiego planowania i podejmowania dziatan
do grupy osdb, ktéra dobrze sie zna i sobie ufa, natomiast nie okazuje zadnego zaufa-
nia nikomu spoza grupy. Broszury ALFu zalecaja zaktadanie nowych grup z osobami,
ktdre sie zna ,,0d lat” i nieinformowanie innych grup ALFu o swoim istnieniu. Jedna z
zasad méwi, ze jesli wiesz o istnieniu grupy ALFu, ktdrej nie zakladalxs, to znaczy, ze
ta grupa ma zly opsec. Model ten jest niezwykle uzyteczny, wygodny i catkiem sku-
teczny jesli uda ci sie wlasciwie wybraé osoby do dziatania w grupie. Model ten nie za-
ktada powiekszenia poczatkowej afinitki, ale w pewnym sensie klonowanie jej przez
nowopowstajace grupy, nie majace z innymi grupami afinicji nic wspdlnego. Grupy
nawzajem inspirujg sie swoimi dzialaniami, nie znajgc tozsamosci nikogo spoza swo-
jej afinitki. ALF i ELF byty w stanie skutecznie dziata¢ przez dekady, ELF za$ stat sie
przedmiotem najwiekszej operacji w historii istnienia FBI (tak, ELF, a nie Al-Kaida).
Nie ukrywam, ze model ten budzi wiele mojej sympatii.

. Organizacja z filtrem - Ten model jest do$¢ popularny wsréd anarchistek i zaktada
dziatanie w grupach, do ktérych moze dotaczy¢ kazda osoba, pod warunkiem przej-
$cia jakiej$ ograniczonej weryfikacji. Organizacja jest wiec nastawiona na powolny
wzrost liczby o0séb cztonkowskich, a zeby doda¢ do niej nowg osobe wymagane jest
polecenie, okres kandydacki itp. Takie organizacje zwykle urzadzaja raz na jakis czas
otwarte spotkania, na ktérych przynajmniej cze$§¢ obecnych cztonkin i cztonkéw
ujawnia na przyklad swéj wyglad. W odréznieniu od modeli 1i 2 poziom wewnetrz-
nego zaufania do innych oséb w grupie jest niejasny, co prowadzi do watpliwosci
chociazby na tle tego, jakie informacje mozna sobie przekazywad. W rzeczywisto-
$ci takze niezwykle trudno jest utrzymac liste cztonkin i cztonkéw w tajemnicy, a
informacje o tym, kto co robi w takiej grupie, krazg w postaci plotek. Jesli grupa zo-
stanie objeta stalg obserwacja, to prawdopodobnie stuzby nie bedg mialy problemu
z ustaleniem kompletnej lub prawie kompletnej listy oséb cztonkowskich. 0d kilku
lat popularne w takich grupach w p*lsce jest uzywanie zmienionych imion/ksywek,
co podnosi bezpieczenstwo, ale tylko tak dtugo, jak grupa nie jest przedmiotem ja-
kiego$ powaznego $ledztwa. Préby ukrycia swojej tozsamosci w takiej ,,organizacji”
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czesto przypominajg stosowanie modelu 1 offline. ,,Pod spodem” takiej grupy dzia-
taja niekiedy grupy afinicji zajmujace sie bardziej wrazliwa praca, o ktérej nie infor-
mujg wcale lub informujg reszte tylko w ograniczonym zakresie. To nosi znamiona
taczenia modeli, o ktérym opowiem za chwile.

4, Organizacja otwarta - kazda osoba moze dotaczy¢ do oganizacji i bra¢ udziat w
podejmowaniu decyzji, organizacja jest nastawiona na szybki wzrost. Przykladem
takiej organizacji moze by¢ Ende Gelande lub Reclaim the Streets. Dziatajac w takiej
grupie, nalezy sie liczy¢ z tym, ze p*icyjni prowokatorzy i rézni inni agenci wplywu
maja mniejszy lub wiekszy wptyw na jej dzialania. Anarchistyczna praktyka zaktada,
ze jesli organizacja jest niehierarchiczna, to najgorsze przejawy tego wptywu uda sie
zniwelowad, gdyz szpicle nie bedg miaty jak kompletnie przejaé steréw. W kontek-
$cie ochrony tozsamosci sprawa wyglada podobnie jak w modelu 3. Takaze w takich
organizacjach cze$¢ pracy jest zwykle wykonywana przez grupy afinicji, ktére moga
nie ujawniaé nawet swojego istnienia innym. To réwniez stanowi przyktad taczenia
modeli.

Zaréwno w modelu 3 jak i 4 wlasciwie kazde wystgpienie na forum takiej organizacji
nalezy traktowac tak jak wystapienie publiczne. Nie wiadomo, dokad w postaci plotek tra-
fiaja informacje ze spotkan, a poziom zaufania do poszczegélnych cztonkin jest zréznico-
wany i czesto catkiem zasadnie mozna zatozy¢, ze powinien by¢ zerowy. Tymczasem, jesli
grupa jest na powaznie rozpracowywana przez p*icje, to ukrycie swojej tozsamosci jest
ekstremalnie trudne (zdjecia i nagrania wykonane z ukrycia, ewentualnie wspomagane §le-
dzeniem lub spisaniem, pomogg p*icji ustali¢ personalia wszystkich o0séb cztonkowskich),
zwlaszcza je$li grupa dziala przez dtuzszy czas.

Tutaj jednak chciatxm zaznaczy¢, ze fakt, ze jakie$ dziatania nie stanowia ,,.kuloodpor-
nego” zabezpieczenia w danym kontekscie nie oznacza, ze catkiem powinnxs z nich zrezy-
gnowad. Nie chce sprawia¢ wrazenia, ze préby ukrywania swojej tozsamosci w modelach
3 i 4 sa niecelowe i nalezy z nich zrezygnowac.

Niemniej, dzialajgc w modelach 3 i 4, z duzym prawdopodobieristwem zostaniesz roz-
poznanx jako osoba anarchistyczna i moze to $ciaggnac na ciebie uwage stuzb. Duze jest
takze ryzyko, ze dzialania organizacji zostang powigzane z twojg oficjalng tozsamoscia.
Takiego ryzyka nigdy nie powinnx$ podejmowaé bezwiednie, bez przemys$lanej strategii i
nie zyskujac nic w zamian. Wiecej o separacji tozsamosci pisze w drugiej czesci zina.

2.5. Laczenie modeli

Stara anarchistyczna madro$¢ méwi, zeby pracy oficjalnej i rzeczniczej w jakims tema-
cie nie taczy¢ z wrazliwymi dzialaniami na tym samym polu. W praktyce znane sg przy-
padki osdb, ktére tamaly te zasade i wpadaty dopiero po latach, ale prawidlo to wydaje sie
jak najbardziej rozsadne. Jesli zostanie wykonana jaka$ skuteczna i radykalna akcja pro-
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zwierzeca, to p*icja w pierwszej kolejnosci obejmie obserwacjg aktywistki pro-zwierzece
mieszkajgce w poblizu miejsca tej akcji.

Organizacje dzialajgce wedle typéw 3 i 4 stanowig dla p*icji tatwe cele do zauwazenia i
objecia obserwacja. Dzieki takiej obserwacji mundurowi moga uzyskaé duzo informacji o
osobach, ich zainteresowaniach, umiejetno$ciach i przekonaniach, a takze wybra¢ cele do
bardziej uwaznego rozpoznania. Nawet jesli grupy afinicji ztozone z cztonkin takich orga-
nizacji dzialajg bardzo ostroznie i w pelnym utajeniu przed innymi osobami w tych gru-
pach, p*icja moze by¢ w stanie wytowi¢ osoby odpowiedzialne za bardziej wrazliwe dziata-
nia na podstawie nastuchiwania plotek, obserwowania kontaktéw spotecznych pomiedzy
cztonkiniami (kto z kim sie trzyma), typowania 0séb o duzym autorytecie i okre$lonych
umiejetno$ciach.

P*icja i wszystkie inne stuzby to ogromne struktury, ktére rutynowo zbieraja i prze-
twarzajg duze ilosci danych, ktére czesto wydajg sie zupelnie niepotrzebne, ale przeana-
lizowane zaczynajg ujawniaé pewne wzorce. Duza cze$¢ operacji Backfire, wspomnianej
najwiekszej w dziejach FBI operacji, ktérej celem byt ELF, polegata na monitorowaniu im-
prez i zbieraniu zeznan oséb zatrzymanych do rutynowych kontroli przy okazji punko-
wych wydarzen. Na 30 000 stron, ktére $ledczy zebrali szukajgc §ladéw dziatalnosci ELF
znajduje sie podobno ogrmna ilo$¢ plotek i pozornie nieistotnych informacji’. Gdy kto$
zebral i przeczytal wszystkie notatki z takich przestuchan, mégt dowiedzie¢ sie co nieco o
anarchistycznym ,,srodowisku” z tamtego okresu. Informacje tego typu rzadko z miejsca
wskazujag sprawcéw powaznych ,,przestepstw” (chyba ze sg bardzo nieostrozni), ale moga
pomoc p*icji choéby dostarczy¢ haki do famania potencjalnych wspétpracownikéw i wy-
typowa¢ miejsca, w ktérych nalezy ich szukal. Dlatego aczenie dziatath w modelach 3 i
4 7 jakimikolwiek innymi nalezy uzna¢ za potegowanie ryzyka. Wiecej o metodach pracy
p*icji pisze w rozdziale 4.

2.6. Ruch, srodowisko i miejscéwki - r6zne nazwy na ten
sam problem

Powyzsze rozwazania nieuchronnie doprowadzajg nas do problemu istnienia tak zwa-
nego ruchu anarchistycznego. Ow ,,ruch” przyjmuje i porzuca nowy przymiotnik w zalez-
nosci od panujacej mody, np. przez dekade 2005-2015 w tak zwanej p*Isce ,,ruch” radzit so-
bie zupelnie bez przymiotnikéw, a jego uczestniczki zapytane o tozsamo$¢é mamrotaty cos
0 ,aktywizmie”. Wczes$niej miat tozsamos¢ ,,alterglobalistyczng”, co z calg pewnoscig byto
okresleniem skopiowanym z betkotu kapitalistycznych mediéw. Mnie doprowadza to do
przekonania, ze nie chodzi w ,,ruchu” o anarchizm - nie méwiac juz o anarchii. Z litosci nie
bede tutaj roztrzasac ,,programéw” catkiem bolszewickich organizacji funkcjonujacych w
tym ,,ruchu”, ktére - jesli juz muszg sie jako$ podpisaé - nazywajg sie ,,anarchosyndyka-

> Crimethinc., Green Scared? Lessons from the FBI Crackdown on EcoActivists; dostepne na Anarchist
Libraries
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listycznymi”, cho¢ wlasciwie nikt nigdy nie powiedziat co to znaczy. Krytyka ,,ruchu” z
perspektywy anarchistycznej jest przedmiotem dziesigtek lub setek dobrych artykutéw, a
debata pomiedzy lewicowcami dziatajacymi w ,,ruchu”, a anarchistami przecieka juz na-
wet do p*Iskojezycznej literatury, nie bede cie nig zanudzal.

Wazniejsza dla mnie teraz jest perspektywa praktyczna, dotyczaca tego, co wlasciwie
zyskujemy, a co tracimy jako osoby anarchistyczne dziatajac w ,,ruchu”.

»Ruch” posiada pewng baze materialng, nazywang miejscéwkami, czyli bary, sktoty, ho-
useprojekty, biblioteki, a takze lesne okupacje i dziesiatki innych miejsc, ktére, nie oszu-
kujmy sie, czesto sg naprawde fajne. Wokoét tej bazy materialnej tworzy sie siatka relacji
spotecznych, nazywana $rodowiskiem (takze zwykle bez zadnego przymiotnika, najbar-
dziej adekwatne przymiotniki zresztg moglyby by¢ uznane za obrazliwe). Te trzy powia-
zane zjawiska - ,,ruch”, , $§rodowisko” i ,,miejscéwki” - cho¢ rzadko kiedy ktokolwiek na-
zywa je na serio anarchistycznymi, stanowig dla stuzb specjalnych i p*icji uzyteczny filtr
pozwalajacy wytawiaé osoby, ktére nalezy obserwowac i ktére moga potencjalnie uczest-
niczy¢ w akcjach bezposrednich.

Fakt, dla nas, oséb anarchistycznych, petnig one réwniez istotne funkcje, zwlaszcza
zwigzane z pracg opiekuriczg. Wiekszo$¢ z nas nie potrafi funkcjonowaé w spotecznej izola-
cji lub wytgcznie w otoczeniu ludzi, ktérzy akceptujg obecny porzadek spoteczny. Potrzeba
blisko$ci z innymi osobami, ktére naprawde nienawidza p*icji, kieruje nas w te rejony,
gdzie, jak nam sie wydaje, latwo bedzie je spotkaé. Ponadto wiele ,,miejscéwek” tworzy
pewne ograniczone, pozarynkowe mechanizmy, ktére moga utatwiaé przetrwanie, oferu-
jac nieco tatwiejszy dostep do pozywienia i mieszkania.

Bedac $wiadomym tych ewidentnych pluséw warto pamietaé o kosztach. ,,Miejscéwki”,
»Srodowisko” i ,,ruch” tworzg iluzje bezpiecznej przestrzeni, i to pod kazdym wzgledem.
Miejsca te pozostajg w obszarze dominacji panistwa, kapitatu, hetero-matriksu i patriar-
chatu, co oznacza takze pozostawanie w przestrzeni monitorowanej przez stuzby. Nasi
nowi ,,przyjaciele” poznani w zesztym tygodniu na sktocie mogg by¢ dostownie kazdym z
wymienionych: p*icjantami, gwalcicielami, donosicielami, komunistami, faszystami, wo-
lontariuszami pro-p*icyjnego NGOsa, czlonkiniami partii politycznej (naprawde!) czy - co
chyba najbardziej szokujace - katolikami. Dodatkowo ,,Srodowisko” zawsze otacza sie aurg
wyjatkowosci (sprowadzajaca sie w praktyce do kilku modnych gadzetéw w stylu koca w
panterke), ktéra stuzy przede wszystkim samoizolacji, czyli sekciarstwu. W praktyce zna-
lezienie bezpiecznej przestrzeni wewnatrz ,,Srodowiska” jest tak prawdopodobne, jak zbu-
dowanie jej poza nim, natomiast gtéwna funckjg ,,Srodowiska” jest przekonanie swoich
uczestniczek, ze jest inaczej. Nie chce tutaj napisa’, ze korzystanie z dobrodziejstw bycia
w ,,$rodowisku” powinno by¢ dla nas zakazane. Po prostu nie ma nic gorszego niz fatszywe
poczucie bezpieczenistwa. Mysle, ze mozna mie¢ udane, anarchistyczne zycie zaréwno trzy-
majac sie z daleka od ,,srodowiska” jak i korzystajac z niego z pelng swiadomoscia jego wad.
W obydwu wypadkach nalezy jednak zachowaé taka samg ostrozno$¢.

Piszac o funkcjach opiekuticzych ,,srodowiska”, warto wspomnie¢ o tym, ze tak zwany
»~romans wywiadowczy” jest praktyka uzywang od zawsze przez stuzby na calym $wiecie.
Mark Kennedy, to najbardziej znany szpicel pracujacy w,,ruchu”. Byt on etatowym pracow-
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nikiem londynskiej policji, pracujacym pod przykryciem w 22 krajach przez 7 lat. Uwodzit
wiele aktywistek (w tym osoby mieszkajgce w p*Isce). Inny p*icjant pracujacy w tej sa-
mej jednostce co Kennedy miat dziecko z jedng z 0séb aktywistycznych, ktéra rozpracowy-
wal. Gdy wszczeto Sledztwo w sprawie naduzy¢ w tej jednostce p*icji, zgtosito sie tacznie 8
rozpracowywanych kobiet, ktére uprawialy seks z 5 ré6znymi szpiclami pracujagcymi w tej
tylko jednej jednostce®.

Informacje zdobyte w t6zku majg nawet specjalng nazwe w jezyku stuzb, okreslane sa
mianem ,,pillow talk”, czyli ,,gadkami przy poduszce”, co stanowi dla nas wyrazny sygnal,
ze chwile rozluZnienia spowodowane orgazmem i/lub uzywkami nie powinny zwalnia¢
nas z przestrzegania opsec. Nawiasem méwiac, picie alkoholu jest ogélnie ryzykowne, ze
wzgledu na jego silne ,,odhamowujgce” dziatanie i sposéb, w jaki wptywa on na nasze kon-
takty spoteczne.

Osobom zainteresowanym tym, jak daleko potrafig posung¢ sie stuzby, polecam bardzo
ciekawa biografie Marity Lorenz, ktéra, bedac informatorkg prowadzong przez CIA, wzieta
$lub z Fidelem Castro i zaszta z nim w cigze.

2.7. Case study: imprezka na sklocie

Zaczne od pewnej historii, ktéra moze poczatkowo wydac ci sie niezwigzana z tematem.
Nie wiem doktadnie, jak jest teraz z melinami, czyli z miejscami, gdzie sprzedaje sie ,,niele-
galnie” wytworzony alkohol, ale miejsca takie funkcjonowaty bez przeszkéd w p*lsce przez
cate lata 80., 90. i poczatek 00. Wiem przynajmniej o jednej melinie, ktéra istniata przez
ponad 20 lat i doczekala sie poczgtku internetowych portali informacyjnych, tak ze zrozpa-
czeni sgsiedzi mieli wreszcie okazje pytaé publicznie (w komentarzach) jak to mozliwe, ze
wszyscy znaja adres tej meliny a ,,p*icja nic nie robi”. Rzeczywisto$¢ tymczasem byta taka,
ze p*icja bardzo wspierata i szanowata osoby prowadzace meliny, gdyz byly one niezwy-
kle cennymi informatorkami. Wiem o podobnych uktadach dotyczacych klubéw techno,
w ktérych bez problemu mozna byto kupié narkotyki (i czasem ,,nielegalny” alkohol tez),
a ktére dlugo dziataly pod p*icyjnym parasolem. Mozna nawet z przekagsem powiedzie(,
ze p*icjanci lubig dobra zabawe. Oprécz wspomnianego juz wptywu alkoholu na rozmow-
no$¢ istotne jest to, ze osoby, ktére p*icja nazywa ,,zawodowymi przestepcami” (jesli to
okres$lenie ma jakikolwiek sens, to mi pasuje najbardziej do samej p*icji), miewajg nagle
przyptywy gotéwki, ktére czesto wydaja wlasnie na melinach, w klubach, w kasynach i na
ustugi oséb pracujgcych seksualnie. Monitorowanie miejsc rozrywki i oséb pracujacych
seksualnie pozwala namierzy¢ tych, ktérym zaczeto sie w zyciu powodzié. Warto zapamie-
ta¢, ze wszelkie miejsca, gdzie pojawiaja sie spore ilosci gotéwki, sg interesujace dla p*icji,
zwlaszcza jesli gotéwka ta chocby potencjalnie pochodzi z ,,nielegalnych” Zrédet. p*icja
moze zatem celowo tolerowaé, a nawet ochraniaé pewne miejsca, jesli dostarczaja jej one
uzytecznych informacji - a juz zwlaszcza jesli stuzby maja tam szpicli.

¢ Polecam tutaj wikipedyjny artykul UK undercover policing relationships scandal
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My, osoby anarchistyczne, czesto nie $mierdzimy groszem i nagle powodzenie finan-
sowe nam nie grozi. Natomiast schematy odreagowywania stresu mamy podobne co zto-
dzieje samochodéw. Niesamowicie niebezpieczny jest zwyczaj afterparty po akeji, ktéry
towarzyszy niektérym dzialaniom masowym, w stylu blokad antyfaszystowskich. Takie
afterparty gromadzi osoby zaangazowane w okre$lone dzialania, ktére przychodza na nie
niezamaskowane, sg razem w jakiej$ okreslonej, zwykle publicznej przestrzeni, pijg alko-
holirozmawiajg o stresach. W zwigzku z naktadem pracy i napieciem przed akcja, to czesto
pierwsza okazja to napicia sie i spedzania czasu w towarzystwie - pijg wiec tapczywie i roz-
mawiajg chetnie. Nieraz dopiero w momencie afterparty kluczowe dla jakiej$ akcji osoby
znajduja sie wszystkie razem, w przestrzeni, ktéra tatwo poddaje sie obserwacji i para-
doksalnie sa wtedy mniej powsciagliwe niz na zamknietych spotkaniach organizatorskich.
Im wiecej jest probleméw i stresu, tym bardziej opsec sie sypie. Na afterparty wszystkie
problemy mamy na $wiezo, emocje sa silne, a dostepno$¢ alkoholu jest nie bez znaczenia.
Dla p*icji czesto najtatwiejszg metodg na dowiedzenie sie wszystkiego o danej akcji bytoby
zainstalowanie podstuchu w nieprzytomnym punku lezagcym w strategicznym punkcie na
afterparty. Na afterach nikt nie zwraca uwagi na nieprzytomnych punkéw, to sprawdzone
info.

Organizowanie afteréw to zty pomyst. Jesli juz s, to lepiej na nie nie przychodzié. A
jesli juz musisz przyjs¢ z jakiego$ powodu to zastanéw sie czy to dobry moment na picie
alkoholu, czy przyjmowanie innych uzywek. Ty mozesz ocenic jak one na ciebie dziataja i
czy pod ich wplywem bedziesz stanowi¢ zagrozenie dla siebie i innych.

Czesto prosta obserwacja kto z kim pije wystarczy, zeby dowiedzie¢ sie duzo o grupie.
Wystarczy, ze p*icja zna wyglad jednej osoby z grona organizatorskiego (co jest czeste) i
moze tatwo zaobserwowac¢ z kim ta osoba spedza czas. To, kto cieszy sie specjalng estyma i
na widok kogo wszystkie osoby milcza, takze widaé. Kto odbiera gratulacje, a kto przepro-
siny réwniez.

»Zwykta” imprezka na sktocie rzadzi sie podobnymi prawami. Zawsze nalezy zatozy¢,
ze jest na niej przynajmniej jeden szpicel. Analogicznie, jesli podpalisz komisariat, to nie
idZ opi¢ tego na pobliskim sklocie. Najblizsze zatoganckie karaoke to takze nie jest dobre
miejsce na ewaluacyjne spotkanie twojej afinitki i odreagowanie stresu. Lepiej zorganizuj
to w gérach lub na innym odludziu, nie bezpo$rednio po akgcji i/lub rozwaz zostawienie
telefonéw w domach (oczywiscie jesli weZmiesz telefon ze soba, to nie bierz go na ewa-
luacyjne spacery). Jesli juz musisz bywaé w ,,miejscéwkach” (tak, jeste$my spotecznymi
zwierzetami, wiem o tym), to nigdy nie rozmawiaj w nich o wrazliwych dziataniach (tzn.
nigdy nie rozmawiaj o wrazliwych dziataniach, ale juz na pewno nie tam). I najlepiej nie im-
prezuj tam ze swoja grupa afinicji. Ludzie nie musza wiedzie(, ze dzialacie razem. I po raz
kolejny, przemys$l to jak dziatajg na ciebie uzywki, a zwtaszcza alkohol, bo ,,rozwigzywanie
jezyka” to jego gléwna funkgcja.
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2.8. Samotne dzialania

Dziatania prowadzone jednoosobowo majg naprawde wiele zalet. Jesli plan istnieje
tylko w jednej glowie i nigdy nie zostat nigdzie spisany, to nie da sie go przechwyci¢, a
wiec i udaremnié. Wlasciwie to dziatania pojedynczych oséb, ktére nie wahaja sie stoso-
wal skutecznych metod, sa tym, czego stuzby specjalne boja sie najbardziej i co jest dla
nich najtrudniejsze do kontrolowania. W literaturze dotyczacej pacyfikacji ruchu oporu
jednostki sktonne do samotnego dzialania okre$lane sg mianem ,,samotnych wilkéw”
(mézgi trepéw sg uwiklane w patriarchalne schematy i samotne wilczyce znajduja sie
poza granicami ich percepcji). Wéréd ekspertéw panuje konsensus, ze zagrozenia ze
strony samotnych oséb wilczych wyeliminowac sie nie da. Samotno$¢ rozbraja panstwo z
jego najpotezniejszych broni: masowej inwigilacji, donosicielstwa i szpicli.

Ostatecznie to ty jeste$ jedyng osoba, ktérej intencji mozesz by¢ absolutnie pewnx. Wta-
$ciwie, to wiele wskazuje na to, ze stuzby wolg same zaktada¢ ultraradykalne organizacje
lub malerikie ,,komérki” (poszukaj informacji o sprawa Brunona Kwietnia) niz pozwala¢,
aby osoby o radykalnych pogladach pozostawaly catkiem niezorganizowane. Tak ja odczy-
tuje zdanie, ktérym Mike Davis koticzy Planete Slumséw: ,,Bogowie chaosu zawsze stoja po
stronie wyrzutkéw”. Jesli zostaje ci tylko samotno$¢ i desperacja, wtedy naprawde stajesz
sie groznx. Na nieszczescie stuzb taki jest los miliardéw ludzi, a ich liczba wciaz roénie.

Samotne dziatania rodzg tez kilka probleméw. Ryzyko jest wieksze, bo nie mozesz liczy¢
na tak zwang obczajke, czyli osobe, ktdra ostrzeze cie przed nadchodzacym zagrozeniem.
Prawda jest jednak taka, ze czesto obczajka daje iluzje bezpieczeristwa, bo w wielu wypad-
kach gdy cie ostrzega, to i tak jest za pdzno na ucieczke. Od miejsca akcji i uksztaltowania
terenu zalezy to, czy obczajka ma w ogdle sens. Tam gdzie nie ma, lepiej prowadzié sa-
motne akcje. Samotnie trudniej sie obroni¢, trudniej forsowaé niektére przeszkody, trud-
niej transportowac niektére przedmioty, aczkolwiek to wszystko jest bardzo wzgledne i
zalezne od kontekstu. Czesto walka i tak bylaby nieskuteczna, a niektére przeszkody wy-
godniej pokona¢ w jedna osobe. Samotnie tatwiej tez sie ukry¢, jedna osoba czesto mniej
zwrdci uwage patrolu niz dwie lub wiecej. To, co jest zupelnie inne przy akcji samotnej, to
nie tyle samo ryzyko, co jego percepcja. Wiekszo$¢ czynnikéw, ktére réznig akcje samotng
od matej akcji grupowej, jest natury psychicznej i w gruncie rzeczy nie poznasz ich dopdki
nie sprébujesz.

2.9. Case study: idziemy na terapie

Niezaleznie od tego jakie jest twoje zdanie o terapiach i psychiatrii (moje jest do$¢ kry-
tyczne, tak samo zresztg jak o innych ,,naukach”) to i ja i ty musimy zaakceptowa¢ fakt,
ze nasi bliscy czesto korzystaja z takich ustug. Nie zamierzam pisaé rzeczy w stylu: nie
chod? na terapie, bo wiem, ze i tak tego nie postuchasz. Nadmienie tylko, ze psycholo-
gia i psychiatria doczekaly sie catkiem wielu krytycznych artykutéw pisanych z réznych
anarchistycznych perspektyw. Tu polece tylko jeden tekst, a mianowicie ,,Descending into
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madness” napisany przez Flower Bomb. Tymczasem postaram sie przyjrze¢ terapii i lecze-
niu psychiatrycznemu z perspektywy opsec.

Terapia jest problematyczna, gdyz podobno podstawa relacji terapeutycznej jest zaufa-
nie do osoby terapie prowadzacej i to wlasnie to zaufanie rzekomo decyduje o skutecznos$ci
terapii. Sprawia to, ze osobom terapeutycznym mozesz chcie¢ powiedzie¢ wiele rzeczy o
sobie, w tym co$ o swoich dziataniach i pogladach. Jednoczes$nie terapia jest stabo umoco-
wana w prawie, terapeuci nie sg lekarzami, wiec nie obowigzujg ich przepisy dotyczace
ochrony zdrowia. Istniejg natomiast prawne regulacje dotyczace tajemnicy zawodowej
psychologdw i sg one, delikatnie méwigc, niezbyt zachecajgce. Po pierwsze osoba terapeu-
tyczna ma OBOWIAZEK (tak samo zreszts, jak kazda inna osoba w $wietle prawa, po pro-
stu nie ma dla oséb prowadzgcych terapie wyjatku) powiadomié¢ odpowiednie stuzby, jesli
tylko nabierze przekonania, ze stanowisz zagrozenie dla zycia lub ,,zdrowia” swojego lub
innych osdéb. Oznacza to np. ze jesli twoja osoba terapeutyczna uzna, ze chcesz sie samooka-
leczy¢ lub popetnié samobdjstwo, to moze doprowadzi¢ do umieszczenia cie w zamknieciu.
Co wiecej, nie musi cie wéwczas informowad, ze podejmuje dziatania w tym kierunku (nie
ma takiego obowigzku wobec ciebie, ma natomiast wobec paristwa i p*icji).

Nie wiem jak ty, ale ja znam kilka wspaniatych oséb anarchistycznych, ktére stanowia
dumne zagrozenie dla ,,zdrowia” innych oséb. Mam nadzieje, ze zadna nie zostanie nigdy
wsypana przez osobe terapeutyczng. Co wiecej, chociaz w pozostatych przypadkach (tzn.
gdy nie ma zagrozenia ,,zdrowia” lub zycia) osoba wykonujaca zawdd psychologa jest zwig-
zana tajemnicg zawodowga, to ta tajemnica moze zosta¢ uchylona przez sad. Oznacza to, ze
jesli sad kaze zeznawal twojej osobie terapeutycznej, to nie moze ona odméwic, inaczej
narazi sie na odpowiedzialno$¢ karna.

Terapeute obowigzuje zatem tajemnica zawodowa - nie moze on wiec plotkowaé na
twéj temat - moze jednak zeznawal w sadzie i warto zatozy¢, ze jesli posiada jaka$ wiedze,
to podzieli sie nig w trakcie procesu. Nie sadze bowiem, by ta osoba chciata i$¢ za ciebie
do wiezienia lub choéby naraza¢ sie na problemy z wykonywaniem zawodu, majac na kon-
cie wyrok za sktadanie falszywych zeznan. Osobie prowadzacej terapie mozna zatem za-
ufaé troche bardziej niz przypadkowemu punkowi napotkanemu na sklocie, ale niewiele
bardziej. Musisz bardzo powaznie odpowiedziel sobie na pytanie, jakie zagrozenie spro-
wadzasz na inne osoby w twoim otoczeniu przez to, ze chodzisz na terapie. Samx mozesz
ocenic jakie ryzyko chcesz podja¢ osobiscie, jesli chodzi o dziatania, ktérych dokonujesz
samotnie. Ale je$li zaangazowane sg w nie inne osoby, to najlepiej by byto, jakby osoba pro-
wadzgca twojg terapie w ogdle nie dowiedziala, sie, ze takie dzialania maja miejsce. Jesli
juz zdecydujesz sie méwié na terapii o dziataniach, w ktére zaangazowane sg inne osoby, to
poinformuj je o tym zanim zaczniesz. Pozw6l osobom z ktérym wspétpracujesz sprzeciwié
sie twojej decyzji lub wycofaé z dziatan jesli uznaja, ze famie to ich zasady opsec.

Jesli juz zdecydujesz sie rozmawia z osoba terapeutyczng o wrazliwych dziataniach -
niezaleznie od tego, czy samotnych, czy grupowych - to koniecznie wré¢ do pieciu krokéw
opsec, przeanalizuj swdj plan i ustal, jakie powinny by¢ twoje $rodki ostroznosci w tym
wypadku. Przynajmniej wymysl dla wszystkich rzeczy, miejsc, grup i osdb, ktére sa jakkol-
wiek zwigzane z wrazliwg aktywno$cia nazwy kodowe (np. falszywe pseudonimy dla oséb,
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falszywe nazwy dla grup, falszywe nazwy dla miejsc), pamietajac przy tym, ze jesli doko-
nasz akgji, ktéra stanie sie glo$na (np. bedzie mozna o niej przeczyta¢ w mediach), fakty
mogg staé sie fatwiejsze do powigzania. Warto zawczasu ustali¢ liste informacji, ktérych
nie przekazesz osobie terapeutycznej i liste pytar na ktére odméwisz odpowiedzi.
Jeszcze powazniej sprawy wygladaja w wypadku leczenia psychiatrycznego. Nie ma zna-
czenia, czy leczysz sie w szpitalu, czy w gabinecie i czy prywatnie, czy na NFZ. Leczenie psy-
chiatryczne jest objete bardzo $cistymi regulacjami dotyczacymi wykonywania czynno$ci
medycznych. Zwlaszcza chodzi tu o obowigzek prowadzenia indywidualnej dokumentacji
medycznej, ktéra musi by¢ przechowywana przez okres 20 lat. Co wiecej, placéwki me-
dyczne musza udostepnia¢ dokumentacje medyczng wszystkim stuzbom, sgdom i prokura-
torom, a dostep ten jest dla stuzb tatwy. Ustawa przewiduje nawet, Ze pojedynczy p*icjant
moze uzyskaé dostep do twojej dokumentacji medycznej, nie przedstawiajgc zadnych do-
kumentéw poza odznaka. Prawo nie przewiduje natomiast zadnych przypadkéw, w kté-
rych placéwka medyczna moze odméwi¢ udostepnienia dokumentacji medycznej. Ozna-
cza to, ze wlasciwie nalezy traktowal informacje udostepnione lekarzowi lub lekarce tak
samo, jak informacje udostepnione p*icji. Jesli zatem zdecydujesz leczy¢ sie psychiatrycz-
nie musisz wzig¢ na siebie odpowiedzialnos¢ za filtrowanie informaciji, ktére przekazujesz
psychiatrom, a ktére moga sprowadzi¢ na ciebie lub twoich bliskich ktopoty prawne.
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3. Podstawy podstaw - Zanim chocby
pomyslisz o Signalu

3.1. Podstawy opsec w terenie - maskowanie sie,
minimalizacja sladow

Opsec w terenie to takze temat licznych opracowan, ktére sg dobre i nie tracg specjalnie
na aktualnosci. Odesle cie zatem do 3 pozycji, ktére wspominatxm juz w wypadku plano-
wania: ,,Arson Around With Auntie Alf”, ,,ALF Primer, a guide to direct action and Animal
Liberation Front”, i ,,Earth First Direct Action Manual”. Tutaj zaledwie podsumuje pewne
obserwacje, ktére w wiekszosci sg zawarte w tych pozycjach.

Przygotowujac sie do akcji nalezy rozwazy¢ kilka mozliwych zagrozen, przed ktérymi
warto sie zabezpieczy¢, a mianowicie:

» Kamery monitoringu i fotoputapki.

 Mozliwo$¢ bycia zauwazonym przez przypadkowych przechodniéw oraz przez
ochrone i p*icje, zaréwno w ,strefie zero”, czyli w terenie bezposrednio chronio-
nym przez przeciwnika, jak i poza nim.

« Analize $ladéw przeprowadzong przez technikéw p*icyjnych.

Majac na uwadze powyzsze zagrozenia przyjac nalezy, ze akcja zaczyna sie w momencie
wyj$cia z domu, a koriczy bezpiecznym powrotem i trzeba mie¢ zaplanowane stosowanie
dopasowanych srodkéw zabezpieczajacych na kazdym jej etapie.

3.1.1. Kamery i fotopulapki

Warto wcze$niej wiedzie¢ gdzie sg kamery, a zwlaszcza, czy - jesli mieszkasz w bloku
- masz kamere na klatce schodowej i w windzie. Jesli mieszkasz w wolnostojacym domu,
to czy twdj sgsiad ma kamere filmujgca kawalek drogi przed swoim domem? Na ilu ka-
merach monitoringu bedziesz widocznx przemieszczajac sie na miejsce akcji, dziatajac na
nim i wracajac? Wypatrywanie kamer jest ogdlnie ciekawym hobby, mozna je traktowa¢
jako co$ podobnego do birdwatchingu. Bedzie to angazujace zajecie, zwlaszcza jesli miesz-
kasz w miescie. Kamery réznig sie na przyklad typem, polem widzenia; wreszcie catkiem
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popularne sg takze atrapy kamer. Problem polega na tym, ze bardzo trudno odgadna¢ z da-
leka, czy kamera jest prawdziwa i jakie ma parametry. Nalezy zatem zatozy¢, ze wszystko
co wyglada na kamere moze nagrywaé obraz tego, co znajduje sie przed obiektywem i to
zaréwno w dzien, jak i w nocy. Po niektérych kamerach trudno odgadnaé w ktéra strone
sa skierowane, nalezy zatem przyja¢ pole widzenia 360 stopni. W p*sce jednak, nawet na
nowych, miejskich osiedlach, na ktérych monitoring jest najwieksza plaga, czesto sie zda-
rza, ze np. monitorowana jest tylko jedna strona chodnika, tylko niektére skrzyzowania.
Pozwala to wytyczy¢ trasy, ktdére moze nie sa najkrétsze, ale pozwalajag przemieszczac sie
poza polem widzenia kamer, co generalnie jest cenng umiejetnos$cia i powinno by¢ naszym
podstawowym wyborem w dniu akgji. Jesli juz musimy przej$¢ przez monitorowany obszar
nalezy by¢ $wiadomym ryzyka z tym zwigzanego i podja¢ jakie$ srodki zaradcze.

Jesli masz kamery w poblizu miejsca zamieszkania i musisz by¢ przez nie zarejestro-
wanx w dniu akcji (np. masz nie dajace sie oming¢ kamery na klatce lub na twojej ulicy), to
pojaw sie w ich polu widzenia w innym ubraniu niz bedziesz mie¢ na sobie na miejscu dzia-
tari akcyjnych. W miescie generalnie unikaj podrézowania samochodem (samochody majg
tablice rejestracyjne i sg fatwe do rozpoznania na kamerach, réwniez z uwagi na kolor i
cechy charakterystyczne modelu) i pamietaj, ze wtaciwie juz kazdy pojazd komunikacji
miejskiej ma monitoring. Domy$lnym wyborem $rodka transportu w miescie powinien by¢
zatem spacer lub rower. W wypadku wyboru roweru warto przemysle¢ to, na ile nasz po-
jazd jest charakterystyczny i w razie czego wymienié go na mniej rozpoznawalny. Dziata-
jac w terenie niezurbanizowanym czesto jeste§my skazanx na samochéd. Warto wéwczas
wybraé uczeszczane i niemonitorowane miejsca do parkowania (parkingi matomiastecz-
kowych centréw handlowych, miejsc rekreacji, popularne lesne parkingi itp. - czesto sa
monitorowane, ale niezwykle rzadko w cato$ci).

Plan powinien zaktadaé miejsce, gdzie zmienisz ubrania na ,,akcyjne”. Przebranie si¢
czesto jest dobrym pomystem, nawet jesli nie masz kamer w miejscu zamieszkania. Nigdy
nie mozna wykluczy¢ spotkania kogo$ w sasiedztwie twojego domu, gdy idziesz na akcje
lub z niej wracasz. Musisz tez pamietaé, ze w poblizu twojego celu moga by¢ fotoputapki,
czyli ukryte kamery aktywowane ruchem. Dlatego przy samym celu musisz by¢ juz dobrze
zamaskowanx.

3.1.2. Stréj na akcje

Ubrania akcyjne powinny by¢ ciemne. Zapomnij o moro, chyba ze dziatasz w bardzo
specyficznym terenie, gléwnie w dzieti i wiesz co robisz. Wojskowy kamuflaz ma sens jesli
jest bardzo dobrze dobrany do warunkéw. Oddzialy specjalne dziatajace w nocy nie no-
szg moro, tylko czarne ubrania. Noc jest takze pora dzialania pierwszego wyboru przy ak-
cjach bezposrednich, stad twoje ubrania powinny by¢ ciemne. Jednolicie czarny stréj jest
optymalny, ale w zaleznosci od kontekstu moze by¢ troche podejrzany, np. w wypadku
przypadkowej kontroli p*icyjnej, czy napotkania kogo$. Ostatnio moda na czarny prze-
nikta troche do szerszej publiki, wiec by¢é moze w okolicy twoich dzialat mozna chodzié
catkiem na czarno i nie zwracaé na siebie niechcianej uwagi. Jesli jednak czujesz, ze sie wy-
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r6zniasz, warto przetamal czern ciemnym granatem, ciemna szaroScia itp. Przypadkowo
zestawione ciemne kolory lepiej kamuflujg w nocy niz Zle dobrany kamuflaz wyskokowy.

Jesli chodzi o ostone twarzy, to problem jest podobny co w wypadku koloréw. Idealna
jest kominiarka i to taka z dwoma osobnymi otworami na oczy, ewentualnie z trzema -
na oczy i usta (nie bez przyczyny zwana ,,zadymiarg”). Inne kominiarki czesto odstaniaja
bardzo duzo charakterystycznych cech twarzy. Natomiast posiadanie takiej kominiarki, a
juz zwlaszcza noszenie jej na glowie, moze zwrdécié na ciebie uwage przy przypadkowej
kontroli lub gdy spotkasz przechodniéw. Jazda rowerem w zimie generalnie czyni taki
stréj mniej podejrzanym, cho¢ nigdy nie przechodzi on catkiem niezauwazony. Tymcza-
sem czapka z daszkiem lepiej ukrywa charakterystyczne cechy twarzy, zwlaszcza przed
kamerami filmujacymi z géry, niz kiepska kominiarka. Potaczenie czapki z daszkiem, tzw.
komina (w wojsku nazywanego szalokominiarkg) i okularéw (w dzie ciemnych) stanowi
bardzo dobrg ochrone naszej tozsamosci, ktéra utatwia takze szybkie przybranie ,,normal-
nego” wygladu w wypadku rutynowej kontroli. Wystarczy zsung¢ komin pod szyje i oto je-
ste§ zwyczajnie wygladajaca osoba na spacerze. Idealne sg szalokominiarki ze $ciggaczem,
ktéry uniemozliwia przypadkowe zsuniecie sie z twarzy. Ostatnia pandemia sprawita, ze
noszenie ostony twarzy juz tak nie rzuca sie w oczy jak dawniej. Zimg dobrg alternatywa
dla okularéw sg gogle (np. narciarskie), ktére dodatkowo stanowig bardzo dobrg ostone
oczu przed urazami i podraznieniami.

Strdj powinien ukrywaé twoje charakterystyczne cechy sylwetki, a zatem idealne sa
ubrania za luZne i za duze (ale nie krepujace ruchéw). Dobrym pomystem sg takze za duze
buty, ktére mozna w $rodku wyltozy¢ gazeta i kilkoma warstwami skarpet. Nie tylko spo-
wodujg one, ze zostawisz inne §lady niz normalnie, ale takze zmienig sposéb w jaki sie
poruszasz i uniemozliwig zidentyfikowanie cie na podstawie chodu. Na wierzch butéw mo-
zesz ubra¢ skarpetki, co sprawi, ze nie zostawisz §ladéw bieznika. Strdj powinien by¢ do-
brany do warunkéw atmosferycznych i pogody oraz umozliwiaé szybkie bieganie. Kazdy
ma swoje wlasne preferencje co do ubioru, ale moda na sportowe obuwie (adidasy) nie
wzieta sie znikad.

Ostatni punkt to rekawiczki. Dobrym pomystem jest uzycie tanich rekawiczek jedno-
razowych i zalozenie na wierzch odpowiednich do pogody rekawic (bawetnianych, pola-
rowych, czy innych), lub w ostateczno$ci dwédch par rekawic jednorazowych. Sprawi to,
ze nie zostawisz DNA ani odciskéw palcéw. Wewnetrzne rekawice powinienx$ wyrzucié
W miejscu niezwigzanym z akcjg, do $mietnika, do ktérego nie wyrzucisz niczego innego.
Badanie DNA wcigz jest drogie i trudne. Wiem z pierwszej reki, ze nadal p*icja w p*sce
nie stosuje go rutynowo, a jedynie przy sprawach ,,duzej wagi”, ale mozesz takze zwigzaé
wlosy i ubra¢ na gltowe takie nakrycie, ktére uniemozliwi zgubienie ich na miejscu akcji.
Ubrania i sprzet uzyty na akcji powinny by¢ jak najmniej charakterystyczne, bez logoty-
péw, odblaskéw itp. W miare mozliwo$ci zdobywajac ubrania i sprzet nalezy wybierad ta-
nie i popularne modele. Zdobywanie wszystkiego (sprzetu i ciuchéw) w tanich, masowych
siecidwkach jest dobrg praktyka.
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3.1.3. Dzialania poza ,,strefg zero”

Jadac na akcje i wracajac z niej nigdy nie uzywaj przejazdéw na aplikacje, takséwek,
miejskich rowerdw, wypozyczanych hulajndg itp. To wszystko sg urzadzenia szpiegowskie.
Zwykla takséwka (nie na aplikacje) jest najbezpieczniejsza do szybkiej ewakuacji, nato-
miast taksdwkarze to zwykle szpicle i czesto byli p*icjanci, wiec jesli nikt sie nie wykrwa-
wia, to lepiej sie przejs¢. Jesli z akcji wracasz zranionx to staraj sie porusza¢ tak, zeby nie
bylo tego wida¢ ani na kamerach, ani jesli kto$ przypadkowo cie obserwuje, na przyktad z
okna.

Osobng sprawg jest tak zwane ,,cover story”, czyli uzasadnienie naszego przebywania w
poblizu rejonéw kontrolowanych przez przeciwnika. Przeprowadzenie kazdej akcji bedzie
wymagato rozpoznania terenu, a wiec musisz sie troche pokrecié po okolicy. Warto nie da¢
sie spisa¢ w czasie takich wyj$¢ na rozpoznanie, a takze nie zwrdcié na siebie uwagi i nie
zostac zapamietanxm.

Na misje rozpoznawcze dobrym kamuflazem jest spacer z psem, o ile nie jest to obszar
mocno monitorowany (psy sg fatwo rozpoznawalne na podstawie obrazu z kamer) lub nie-
bezpieczny dla czworonoga. Nigdy nie stysztxm o osobie zatrzymanej przez p*icje podczas
spaceru w dwuosobowym sktadzie: czlowiek i pies. Wieksze grupy to osobna historia, bo
czesto zwracajg uwage p*icji, ale mato kto mniej sie rzuca w oczy niz pojedynczy czto-
wiek wyprowadzajacy psa. Psa nie zabierzesz na akcje z uwagi na oczywiste zagrozenia
dla niego i dla ciebie, ale do pewnego stopnia to przydatny patent przy rozpoznaniu te-
renu. Specjalng zdolno$¢ pozostawania niewidzialnymi maja tez osoby uprawiajace sport,
a zwlaszcza biegacze ubrani w stréj do joggingu. Widywatxm takie osoby przemierzajace
bez przeszkdd zamkniete tereny wojskowe. Podobnie amatorzy motocrossu sg zaskaku-
jaco czesto ignorowani przez ochrone obszaréw, do ktérych nie powinni mie¢ wjazdu. Na-
tomiast wjechanie na chroniony obszar motorem udajgc osobe, ktdra sie zgubita szukajac
»fajnej gorki” stanowi rozpoznanie metodg ,,na bezczelnego”, a wiec jest ryzykowne i le-
piej stosowac je w ograniczonym zakresie. Tego typu misje zwiadowcze bywajg udane, ale
nie nalezy takich patentéw naduzywac.

Pancernym cover story jest randka, o ile rzecz jasna idziesz w parze z kims$, z kim masz
heteropassing. Nawet wracajac z akcji mozesz zaproponowaé osobie idacej z tobg, ktéra
wyglada na majacg "przeciwng” pleé, ze wezmiecie sie za rece. Jesli na wierzchu plecaka
masz koc i butelke wina moze to zmyli¢ czujno$¢ niektérych p*icjantéw.

Jesli masz taka mozliwo$¢ to stroju i sprzetu akcyjnego nie trzymaj w domu, tylko w
kryjéwce, ktéra odwiedzaj tylko w okolicach akgcji. Zdarzaly sie juz osoby anarchistyczne
sadzone za posiadanie drabiny (naprawde!).

3.1.4. Dzialania w ,,strefie zero”

Gdy juz przemieszczasz sie w obserwowanym terenie, w ktérym napotkanie przeciw-
nika moze by¢ réwnoznaczne z uwiezieniem, pamietaj o zasadzie, ktérag w treningu woj-
skowym nazywa sie ,,5 razy S”. Sa to:
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1. Cisza (silence) - szept jest ok, o ile nikt nie stoi bezposrednio koto ciebie. Podobnie
tamanie pojedynczych galtezi w lesie przechodzi niezauwazone. Ale juz zamykanie
drzwi od samochodu stycha¢ na ogromnym dystansie, jesli wokét jest cicho. Podob-
nie przedzieranie sie przez las (Zadne zwierze nie robi tego tak gto$no jak cztowiek)
i normalna rozmowa sg przy odpowiednich warunkach styszalne z duzej odlegtosci.

2. Cien (shadow) - nalezy samemu pozostawad w cieniu i cienia nie rzucal. Przy sztucz-
nym o$wietleniu, lub w ksiezycowa noc, zwlaszcza jesli jeste$ na wzniesieniu, twdj
cieri moze by¢ widoczny setki metréw od ciebie (np. ponizej ciebie, u podstawy wzgé-
rza) i moze zdradzié cie w zupelnie niespodziewany sposéb. Generalnie dobrym po-
mystem jest sprawdzenie pogody w dniu akcji i wiedza o tym jak jest faza ksiezyca, o
ktérej ksiezyc i stotice wschodza, zachodza i jakiego o$wietlenia mozemy na miejscu
sie spodziewa¢. Takie rzeczy nalezy sprawdzi¢ w praktyce na miejscu akcji przed
wlasciwym dziataniem. Je$li widzisz zrédto $wiatla, to zastanéw sie, gdzie rzucasz
cien.

3. Predkos$¢ (speed) - ludzkie oko jest szczegblnie wrazliwe na ruch, wiec jesli nie
chcesz zwrécié niczyjej uwagi, to ogdlnie masz przemieszczaé sie powoli. Zolnierze
pozostajacy w kamuflazu przemieszczaja sie czesto niewyobrazalnie powoli, wolniej
niz muchy w smole. Wyjatkiem sg sytuacje, w ktérych chcesz szybko przemierzy¢
otwartg przestrzen, na ktérej spotkanie przeciwnika jest bardzo prawdopodobne.
Wéweczas ,,speed” moze oznaczal dla ciebie bieg. Ale biegnac zwracasz na siebie
uwage, wiec sytuacje gdy bieg bardziej sie optaca sa okazjonalne - np. przebieganie
w poprzek drég samochodowych w strefie zero bywa zasadne.

4. Blask (shine) - uzywanie bialego $wiatla jest gtupie. Latarki sag widoczne z setek me-
tréw, trudne do pomylenia z czymkolwiek innym i niezwykle przykuwaja uwage. Na-
lezy pozby¢ sie wszelkich odblaskéw, a elementy, ktére moga mieé potysk, wysmaro-
waé czym$ matowym (ziemig, blotem, weglem). Tak samo mozna potraktowac jasne
logotypy na ciemniej odziezy, cho¢ najlepiej je w ogdle na trwate zaszy¢ tatami. Brud
jest dobrym kamuflazem. W kryzysowych sytuacjach mozna uzyé czerwonego $wia-
tla (jest mniej widoczne z daleka). Uzywajac czerwonego $wiatla nalezy upewnic sie,
ze jest sie za dobrg ostong (np. lezy sie w rowie).

5. Ksztalt (shape) - ostre, kanciaste ksztalty bardziej rzucaja sie w oczy. Dobry kamu-
flaz moze polegaé na zaokragleniu kanciastych krawedzi wyposazenia przez docze-
pienie czego$ do nich.
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3.2. Podstawy dobrych praktyk - nigdy nie rozmawiaj o
akcjach

Nigdy nie rozmawiaj o akcjach bezposrednich i innych dziataniach wrazliwych. Wynika
to wprost z zasady minimalizacji §ladéw. Kazda rozmowa to okazja do przechwycenia in-
formacji przez przeciwnika. Uzasadnieniem do rozmawiania o akcji jest jej wspdlne plano-
wanie, uzgodnienia w jej trakcie i ewaluacja po jej zakoriczeniu. W zadnych innych okolicz-
nosciach nie nalezy rozmawia¢ o akgcji z nikim. Nie rozmawiaj o akcjach nawet z osobami,
ktére w niej uczestniczyly i wszystko o niej wiedza. Zaplanowane rozmowy zwigzane z pla-
nowaniem, wykonaniem i ewaluacja powinny mie¢ z géry ustalone $rodki bezpieczetistwa
w ramach pieciu krokéw opsec. Zwlaszcza ewaluacja to wazny i wrazliwy etap, na ktérym
czesto ponosza emocje. Dlatego warto zawczasu zaplanowac ja samga i $rodki ostrozno$ci
jakie bedg dla niej stosowne.

Nierozmawianie o akcji dotyczy takze nie zadawania zadnych pytan o akcje, w ktérych
nie bratx$ udziatu. Nie pytaj i nie zaczynaj tematu. Jesli kto$ powierza ci jakie$ informacje
w zwigzku z akcja, ktérg wykonuje, nie zadawaj zbednych pytan i uszanuj milczenie. To
najlepszy rodzaj wsparcia, jaki mozesz okaza¢. Im mniej wiesz o cudzych dziataniach, tym
jestes bezpieczniejszx. Pamietaj tez, ze méwienie innym o swoich akcjach to narazanie ich
na ryzyko i nakladanie na nich psychicznej presji. Jeszcze raz: nie rozmawiaj o akcjach
bezposrednich!

3.3. Nigdy nie ufaj elektronice - Podstawowe informacje o
elektronicznych nosnikach danych

Catkowita nieufno$¢ wobec elektroniki jest generalnie catkiem zdrowa. Wystarczy wy-
obrazié sobie taki przyktad. Siedzisz samx w miejscu, ktére uwazasz za bezpieczne (np.
na tace, nie spodziewasz sie tu kamery). Przychodzi ci do glowy jaka$ mys$li i spisujesz ja
na kartce. Szkicujesz proste drzewko decyzyjne, albo robisz liste pluséw i minuséw. Takie
techniki wizualne czasami pomagaja podjaé decyzje, dopracowaé plan, czy lepiej co$ zapa-
mietad. Po chwili podpalasz kartke, np. wrzucajac ja do ogniska. Kartka ptonie doszczetnie,
po informacji nie zostajg zadne $lady, znéw znajduje sie jedynie w twojej glowie. Taka sytu-
acja nigdy nie ma miejsca w wypadku danych wprowadzonych do telefonu lub komputera.

W powyzszym przyktadzie z kartka, jesli zwrdcisz uwage na $lady jakie dtugopis mégt
zostawié na ewentualnym miekkim podtozu pod kartka (np. na kolejnej kartce w bloku), to
kontrolujesz wszystkie czynniki ryzyka. Przede wszystkim dlatego, ze kartke do$¢ trudno
w takiej sytuacji skopiowad bez twojej wiedzy. Istnieje ona w jednym egzemplarzu i w mo-
mencie, w ktérym ja niszczysz, jedyna kopia znika. Dane zapisane na elektronicznym no-
$niku - pendrive, telefonie, dysku, komputerze - mozna natomiast skopiowaé bardzo ta-
nio, mozna szybko wytworzy¢ niewyobrazalna liczbe kopii i co wiecej, operacja taka nie
zostawia zadnych $§ladéw na oryginalnym ,,egzemplarzu”. Nie wiesz nawet, ile razy stwo-
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rzone przez ciebie dane zostaly skopiowane, gdzie zostaly przestane i co sie z nimi dzieje.
Oznacza to, ze je$li wprowadzisz jakie$ dane do urzadzenia elektronicznego, to powinnx$
zalozy¢, ze wszystkie §lady jakie przy tym zostawilxs, zostang tam na zawsze. Zniszczenie
wszystkich kopii jest z zalozenia niemozliwe, bo nie wiesz i nigdy sie nie dowiesz, ile kopii
istnieje.

Inna sprawa, ze to co zwykle uwazamy za , kasowanie” plikéw z telefonu czy kompu-
tera w rzeczywisto$ci nim nie jest. Nawet jesli nie tylko ,,przeniesiesz co$ do kosza” (co
jest przeciez domy$lng opcjg na wielu urzadzeniach i to czesto nawet wtedy, gdy wydaje
sie, ze co$ usunetxs), ale rzeczywiscie uzyjesz opcji ,,kasuj”, dane sg do odzyskania z dysku
jeszcze przez dlugi czas. Dopiero wtedy, gdy dana przestrzen na dysku zostanie ponownie
zapisana nowymi danymi, to co jest ,,pod spodem” staje sie nieczytelne. To, co uwazamy
za ,,skasowanie” danych, zwykle jest tylko ich ukryciem przed nami samymi. Istniejg spe-
cjalne aplikacje i programy do skutecznego niszczenia danych (po angielsku nazywane
zbiorczym stowem ,,shredder”), ale przeciez niszczg one tylko te kopie, o ktérych wiemy.

Kolejna rzecza, o ktérej musimy pamietal, gdy rozwazamy wprowadzanie danych do te-
lefonu lub komputera, jest kwestia szyfrowania. Generalnie istnieje co$ takiego jak ,,mocna
kryptografia”, czyli kryptografia, ktéra opiera sie na algorytmach szyfrujacych, ktére przy
wspdlczesnych mozliwoséciach technologicznych sg nietamalne. Doktadnie chodzi o to, ze
wykonanie obliczen potrzebnych do ztamania szyfru jest niemozliwe w sensownym czasie,
przy uzyciu wspodtczesnej techniki obliczeniowe;.

Wlasciwie wszystkie znane ,,bezpieczne technologie” internetowe, w tym aplikacje ban-
kowe, Signal czy Tor, oparte sg na tej samej matematyce, ktéra spetnia powyzszg definicje
mocnej kryptografii. I tu dochodzimy do szkopuliku. Czyli do wzrostu mocy obliczeniowej
komputeréw. Wedtug dostepnych Zrédet postep w dziedzinie komputeréw kwantowych
doprowadzi do ztamania algorytméw szyfrujacych w ciagu 10 - 15 lat*. Wiedzac o tym,
amerykkkanskie stuzby przechwytuja i zapisuja caly szyfrowany ruch, jaki uda im sie zna-
lez¢ w sieci (w tym prawdopodobnie catego Tora) i spokojnie czekaja, az beda mogly go od-
szyfrowad. Oznacza to, ze nim popelniane teraz ,,przestepstwa” sie przedawnig, to stuzby
specjalne bedg mogly odszyfrowaé nasze ,,bezpieczne” wiadomosci w poszukiwaniu dowo-
déw.

Ostatnig kwestig sg liczne dziury w zabezpieczeniach, ktére z punktu widzenia nawet
$rednio-zaawansowanego uzytkownika komputeréw czy telefonéw sg zupetnie nie do za-
tatania. Dobrym przyktadem jest dziura o tadnej nazwie Silent Bob is Silent, ktéra sprawia,
ze nad sporg czescig laptopéw i komputeréw réznych producentéw wprowadzonych na
rynek w w latach 2008-2017 mozna zdalnie przejaé catkowitg kontrole. Silent Bob dziata
niezaleznie od tego czy na maszynie zainstalowany jest Windows, Linux czy MacOS i nie ,fa-
taja” go zadne aktualizacje systemu operacyjnego ani antywirusy. Bob jest bowiem dziurg
w tak zwanym firmwarze, czyli w oprogramowaniu fabrycznym, ktére startuje zanim uru-

1 PostQuantum Cryptography (PQCrypto), kicksecure.com; polecam tez watek na ten temat na
tor.stackexchange.com pod hastem Does Tor team have plans to implement postquantum asymmetrical en-
cryption schemes?
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chomi sie system. Aby pozby¢ sie Silent Boba nalezy zainstalowaé aktualizacje firmware’u,
ktéra jest trudna i rzadko wykonywana. Je$li masz laptopa wyprodukowanego w tych la-
tach, to Silent Bob is Silent prawdopodobnie nadal jest twoim problemem. A jest on tylko
jedna z setek trudnych do zatatania dziur.

Stuzby na calym $wiecie skupuja tak zwane bledy dnia zerowego, czyli dziury wykryte,
ale nieupublicznione. Niektére osoby biorg od stuzb tapéwki po to, zeby nie ogtaszaé pu-
blicznie wykrytych dziur, Zeby jedynie stuzby mogly z nich korzysta¢ - czasami zapewne
przez lata, nim kto§ mniej potrzebujacy pieniedzy je zauwazy i ujawni. Zycie ze sprzedazy
btedéw dnia zerowego jest zapewne mite i dostatnie. Nie wiem, czy stuzby specjalne wie-
dzialy o istnieniu Silent Bob is Silent przed jego upublicznieniem, a jest to catkiem mozliwe
i nie wiem, czy nie posiadaja teraz wiedzy o podobnych dziurach, o ktérych ja i ty dowiemy
sie za kilka lat.
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4. Jak dziatajg nasi przeciwnicy

Statystyka nalezy do tej samej dziedziny fikcji co prawo i za nim podagza, ale tym razem
sie nig postuzmy. Poczta to oficjalnie najwiekszy ,,pracodawca” w p*Isce. ,,Pracownik” to
wedlug statystyki kto$ zatrudniony na umowe o prace. Poczta ma takich ,,pracownikéw”
okoto 80 tysiecy. Na drugim miejscu jest koncern posiadajgcy marke Biedronka, z okoto
70 tysigcami ,,pracownikéw”. Na 6smym miejscu jest grupa PKP z 34 tysigcami. Tymcza-
sem w p*Isce mamy prawie 100 tysiecy p*icjantéw. Jak stysze od kogos$ ,,dlaczego p*icja
mialaby sie mng interesowac?”, to od razu mysle o poczcie. Popatrzcie, ze poczta intere-
suje sie nami wszystkimi. Osoby w okienkach, sortowniach i na ulicach przyjmuja, sortuja,
przewoza i wydaja przesytki dla kazdej z nas. Listy docierajg do kazdej z nas, cho¢ czesto
wcale tego nie chcemy. Poczta ma do$¢ zasobdw by zaopiekowaé sie nami wszystkimi. A
p*icjantéw jest o dwadzie$cia procent wiecej. Jest ich prawie tylu, co pocztowcdéw i kole-
jarzy razem wzietych. Dla paristwa wcigz jest ich za mato (wcigz otwarte sg tysigce rekru-
tacji) i wciaz sa troche za biedni, chociaz ich budzet to prawie 10 miliardéw zltotych. w
gruncie rzeczy to p*cjanci musza sie tobg interesowaé, bo gdyby sie toba nie interesowali
to nie mieli by nic do roboty. Albo inaczej, oni musza sie interesowaé kazdym kto cho¢
troche odbiega od ich wizji normy. Po to paristwo utrzymuje i szkoli armie uzbrojonych
zwyrodnialcéw.

4.1. Masowe legitymowanie

Takie zasoby ludzkie p*icji sprawiaja, Ze jej dziatania majg troche inng logike niz ta, do
ktérej my przyzwyczajamy sie pracujac w matych grupach lub samotnie. Czynnosci ruty-
nowe, powtarzane w kétko, z minimalng ilo$cia rozpoznania, moga przynosi¢ zaskakujgce
dobre rezultaty, gdy ma sie takie zasoby. Jesli przeszukasz pietnastu chlopcéw w bluzie
z kapturem to szanse, ze trafisz na kuriera wiozgcego trawe sg mate. Ale jak przeszukasz
ich pietnascie tysiecy, to taki wysiltek zaczyna mieé sens. Jak tysiac razy przejedziesz pod
sktotem, to w koricu spotkasz kogo$, kogo bedzie mozna pobié tak, by wywotaé reakcje i
znaleZ¢ pretekst do eksmisji.

Na przyktad gdy p*icja zabrala sie za tak zwanych cyberprzestepcéw, czyli ludzi zyjg-
cych z przekretéw on-line, zrobita to w drastycznie niewyszukany sposéb. Zwykte, umun-
durowane patrole staty po prostu caly czas pod wptatomatami, o ktérych wiadomo byto,
ze sa w nich regularnie wptacane duze kwoty pieniedzy i spisywaty wszystkich. Jak kto$ sie
pytat o pretekst, to jakis pretekst byt wymyslany. Krawezniki na 100% nie znali celu opera-
cji, a by¢ moze nie wiedzieli nawet o jej istnieniu. Mieli rozkaz ,,spisywa¢” i spisywali. Tym
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oto sposobem, za pomocg korelacji miejsca i czasu, p*icjantom udato sie powigzal tozsa-
mo$¢ wielu oséb z wplatami na konta. Niektére czasy i kwoty korelowaly ze zgloszeniami
dokonanymi na p*cji przez ofiary internetowych ,,wyjebek”. Na niektérych kontach byty
bardzo wysokie obroty, pochodzace wtasnie z wptat gotéwki. Reszte obrazu zniszczenia
dopetnito to, ze kilka oséb, ktdre zostaty zidentyfikowane jako wptacajace na podejrzane
konta, zostato zatrzymanych i chetnie rozmawiato z p*icjantami. Jak zatem widzisz, nie
byla to operacja jak z serialu. Morat z tej historii nie ogranicza sie jednak tylko do tego, ze
p*icja nie ma zbyt wyrafinowanych metod (bo i po co by miata mie¢). Dla mnie wazne jest
to, ze niektérzy ludzie poszli do wiezienia tylko dlatego, ze dali sie spisa¢ w okre§lonym
miejscu i czasie. Tylko dlatego. Madrzejsi ode mnie juz pisali: jeden blad wystarczy.

Masowe legitymowanie jest dobrg strategiag monitorowania wszystkiego co dzieje sie na
jakims$ obszarze. Tymczasem w p*sce, w odrdéznieniu od wielu innych krajéw ani spoteczny
opér, ani prawo nie ogranicza specjalnie tej praktyki. p*icjia stosuje ja wiec wlasciwie tak
rutynowo, ze ,,uliczne protesty” czesto wygladaja po prostu jakby osoby protestujace przy-
szly tam wymieni¢ sie danymi z p*icjantami. p*icja nie ma tez zadnych ograniczen doty-
czacych czasu przechowywania takich danych i sposobu ich analizowania. Sg one zatem
zapewne wykorzystywane przez lata do wielu spraw i wraca sie do nich przy kazdej mozli-
wej okazji, gdy tylko mogg wydacé sie przydatne. Obecnie masowe legitymowanie pozwala
p*icji tworzy¢ i aktualizowaé bazy oséb o okreslonych pogladach, a takze byé moze ich
wzajemnych powigzan.

4.2. Tajniacy

Drugg wazna strategia, ktdra nasilila sie w ostatnich latach, jest uzycie nieumundurowa-
nych p*icjantéw (tajniakéw) celem prowadzenia rozpoznania. Wokét miejsc demonstracji
i akcji kreca sie ich dziesiagtki, w réznym stopniu wtapiajac sie w thum. Oczywiscie cze$¢ z
nich ma za zadanie wylapywanie bardziej aktywnych oséb w czasie dem i akgji, ale czesto
sg obecni tez przed i po wydarzeniu, a takze poza jego miejscem. Sadze, ze pierwszg reak-
cja komendantéw na nieco mniejszg ilo$¢ informacji podawanych przez organizatorki w
mediach i w postaci zgloszerr urzedowych, jest mocniejsze rozpoznanie w terenie prowa-
dzone wlasnie przez nieumundurowanych p*icjantéw.

Zdarzaja sie takze nieumundurowani p*icjanci §ledzacy osoby anarchistyczne przed i
po akcjach, obserwujgcy ,,miejscéwki” i podazajacy ze mediami znanymi ze wspétpracy z
naktywisktami”. Wreszcie tajniacy odwiedzaja ,,miejscéwki” i to takze takie bardzo luzno
powigzane z ,,ruchem”. Czasem maskujg sie przy tym lepiej, a czasem gorzej. Jeden z tajnia-
kéw pracujacych w ramach operacji Feniks, wymierzonej w cz*skie osoby anarchistyczne,
przez miesigce byt stalym bywalcem malerikiej knajpy, w ktérej rzadko przebywato wiecej
niz kilka 0séb naraz. Knajpa ta wcale nie byta miejscem jakichs specjalnych wydarzen anar-
chistycznych. Byla po prostu potozona niedaleko jednego z praskich sktotéw i miata sym-
patyczny klimat. Cze$¢ jej bywalcéw mieszkata na owym sktocie, na ktérym zresztg takze
mieszkali tajniacy. Nie znam tak drastycznych przyktadéw glebokiej infiltracji z p*skiego
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podwérka, ale w p*sce prawo jest niekorzystne i wlasciwie nie ma prawnych mechanizméw
pomagajacych w ujawnianiu pracy tajniakéw nawet po latach. W n*mczech, na przyktad,
osoby oskarzone na podstawie dowodéw zebranych przez tajniakéw dowiaduja sie o tym
w trakcie procesu. W p*sce zwykle nie. Natomiast ci stabiej zamaskowani, ale jednak nie-
umundurowani, p*icjanci bywaja widywani na licznych p*skich miejscéwkach.

4.4. Dostep fizyczny do telefonow i laptopow

P*icjanci bardzo chetnie uzyskuja dostep fizyczny do telefonéw, laptopéw i tabletéw,
aby wydoby¢ z nich okreslone informacje. Do§¢ powszechnie p*icjanci wykorzystuja ruty-
nowe kontrole, a takze zatrzymania do przeglagdania esemeséw i wiadomosci oraz innych
danych zapisanych w telefonie. Zdgzyli oni takze juz sie zorientowa¢, ze osoby anarchi-
styczne chetnie korzystaja z zaszyfrowanych komunikatoréw. Stad p*icjanci moga wyko-
rzysta¢ dowolny pretekst aby cie skontrolowa¢ i zmusi¢ do oddania im telefonu. Jest wiele
powodéw dla ktérych nie warto mie¢ Zadnych informacji powigzanych z twoja wrazliwa
dziatalno$cig na telefonie, a to, Ze masz go zwykle przy sobie i to, jak tatwo ci go odebraé to
tylko dwa z nich. P*icjanci z pewnoscig stwierdza, Ze majg podejrzenie, ze telefon jest kra-
dziony i poprosza cie o odblokowanie klawiatury, aby mogli sprawdzi¢ numer IMEL Je$li
sie zgodzisz, to po prostu wykorzystaja to, ze majg odblokowany telefon w rekach i zaczng
przegladac¢ twoje wiadomosci. Mozesz przyjal taka taktyke, ze na twoim telefonie nie be-
dzie zadnych istotnych danych i po prostu chetnie oddasz go przy kontroli. Jesli jednak
odméwisz odblokowania telefonu, co jest catkiem rozsadng i zrozumialg reakcja, musisz
sie liczy¢, z jego bezterminowym odebraniem.

P*icjanci wiedzg takze, ze laptopa nalezy przechwyci¢ gdy jest wigczony, a dysk jest od-
szyfrowany i potrafig stosowac rézne sztuczki dla zmylenia twojej czujno$ci. Dwéjka agen-
téw FBI zatrzymata Rossa Ulbrichta, twérce internetowego sklepu z bronia i narkotykami,
celowo odwracajgc jego uwage tak, by przechwyci¢ jego komputer, kiedy byt wiaczony.
Wiecej o zabezpieczaniu laptopdw i telefonédw pisze w Pewnych Rzeczach II.

4.5. Rozpytania i przestuchania

Zaskakujace jest to, jak duzo informacji p*icjanci maja z tak zwanych ,,osobowych Zré-
det informacji”. Mozecie miedzy bajki wlozy¢ wszystkie historie o CSI i inne takie bzdury.
Laboratoryjne metody kryminalistyczne sg drogie, pracochtonne i czasochtonne. P*icja
zatrzymuje ludzi, prokuratury ich oskarzajg a sady skazujg na podstawie informacji udzie-
lonych przez innych ludzi. Na podstawie nieuwaznie wypowiedzianych zdan na imprezce
na sklocie, na demonstracji, w czasie zatrzymania, w czasie transportu na komisariat. Dla
p*icji rozmawianie z ludZmi i wyciaganie od nich informacji, zwykle za pomoca ktamstw
i manipulacji, a czasem zastraszania, szantazu, przekupstwa lub tortur, to podstawowe
techniki pracy,
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Podstawowa zasada brzmi po prostu ,,nie rozmawiaj z p*icjantami”. Wlasciwie to nale-
zatoby ja rozszerzy¢, ,nie rozmawiaj z zadnymi przedstawicielami stuzb”. Nie musisz tego
robié, nie powinnxs tego robié, rozmawianie z nimi jest glupie i zawsze przynosi wiecej
strat niz pozytku.

Rozumiem, Ze mozesz nie wiedzie¢, ze kto$ jest p*icjantem. Dlatego inna zasada méwi
“nigdy nie rozmawiaj o akcjach bezposrednich”. Moze sie zdarzy¢, ze dasz sie wciagnaé w
nieistotng konwersacje z kim$ kto nagle przedstawi sie jako p*icjant. OK, to sie zdarza. Jak
juz zobaczysz blache to stanowczo utnij rozmowe.

P*icja oprécz standardowego przestuchania, ktére jest opisane w prawie, stosuje dodat-
kowa technike, nazywana w ich Zargonie rozpytaniem. Rozpytanie, w odréznieniu od prze-
stuchania, nie ma zadnej formalnej struktury i nie reguluja go zZadne przepisy. P*icjanici
sg szkoleni aby w przypadkowych sytuacjach, na przyktad w czasie jazdy radiowozem, w
czasie przeszukania lub spisywania innej osoby, zadawa¢ z pozoru niewinne pytania, ktére
moga dostarczy¢ im cennych informacji. Czasem informacje uzyskane z rozpytania sg wy-
korzystywane przy formalnych przestuchaniach innych oséb, czasem od razu trafiajg do
akt sprawy. Czesto p*icjanci w cywilu rozmawiajg z zatrzymanymi na komisariacie, zu-
petnie ,,poza protokotem”, gdy ci oczekujg na korytarzu na kolejne czynnosci. Gdy masz
do czynienia z p*icjg, po prostu pamietaj o tym, by z nimi nie rozmawiaé. Nie ma czego$
takiego jak ,,niezobowigzujace” rozmowy z p*icja. Dodatkowo pamietaj, ze oni wlaciwie
zawsze ktamia; niezaleznie od tego, czy méwig o swoich uprawnieniach, o twoim dalszym
losie, o tym co na ciebie majg - zawsze najbezpieczniej zalozy¢ ze klamia. Pala to pata. Jej
jedyng funkcja jest cie krzywdzié i dreczyé. Nie rozmawiaj z p*icjantami. Kropka.

Musisz zatozy¢, ze p*icja bedzie cie przestuchiwad i ze bedzie robié¢ to dobrze. Ze beda
cie okltamywac¢ i manipulowa¢ tobag w taki sposéb, by$ sie przyznalx i aby$ ztozytx wyja-
$nienia obcigzajace i ciebie, i innych. Moga wmawiac ci, ze i tak juz wszystko wiedza, ze
wszystkie informacje majg juz od innych oséb. Moga ci méwi¢, ze jesli od razu sie przy-
znasz dostaniesz duzo nizszy wyrok. Pamietaj, Ze oni kltamia. Przysiegam ci, Ze nigdy nie
ustyszatxm prawdy od p*icjanta i nigdy nie widziatxm, zeby spetnili dang obietnice.

Swoja drogg, okropna praktyka rozmawiania z p*icjg w czasie akcji i protestéw pod
pretekstem ,,deeskalowania” czy negocjacji powinna by¢ jak najszybciej porzucona. Jej po-
pularyzacja przyszta wraz z upowszechnieniem akcji okupacyjnych, a zwlaszcza takich
prowadzonych zgodnie z ideologig non-violence. Obrona zajetej pozycji czesto prowadzi
do oblezenia, a oblezenie do negocjacji. To podstawowe obserwacje dotyczace doktryny
wojennej. Bronigc sie mozna matymi sitami, dtugo utrzymaé pozycje, a dla strony ataku-
jacej zwykle ,,oblezenie” jest mniej kosztowne niz szturm. Prowadzi to do dlugich godzin
spedzanych w p*icyjnych kottach, ktére czesto sg wlasciwie skonstruowanymi na dworze
aresztami, doktadnie obstawionymi przez kamery.

Nie jest szczegdlnie dziwne, ze ta praktyka zostata wstrzyknieta do ,,ruchu” przez te
same NGOsy, ktdre wstrzyknety do niego wiele innych szkodliwych zwyczajéw. Dla wielu
z nich taka sytuacja jest atrakcyjna poniewaz jest dostepna dla mediéw, a zatem stanowi
czes$¢ spektaklu, ktérego uczestnikami starajg sie by¢ te organizacje. Problem polega jed-
nak na tym, ze bardzo czesto strona ,,oblezona” stoi na z géry przegranej pozycji, a najlep-
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szym wynikiem negocjacji moze by¢ powiedzenie kilku stéw za duzo p*icyjnym negocja-
torom. A oblezenia warto unikad. Mito$¢ lewicowych NGOséw do aranzowania putapek na
»aktywistki”, w ktérych te mogg biernie dawac sie bi¢ p*icji na oczach kamer jest totalnie
niezrozumiata. NGOsy Zeruja na blednym wyobrazeniu o liberalnej publice, ktéra porusza
sceny przemocy. Zawsze moze sie zdarzy¢, ze znajdziesz si¢ w oblezeniu, nawet jesli zrobi-
x$ wszystko, zeby tego uniknaé. Wéwczas mozesz sie poddaé od razu lub stawia¢ opér. To
twoja decyzja. Ani w jednym, ani w drugim przypadku nie widze uzasadnienia dla bratania
sie z p*icjantami.

4.6. Dzwignie i propozycje wspélpracy - czyli co mi zrobia,
jak mnie zlapia

Dzwignia to szantaz, ktérego p*icja moze uzy¢, by naktoni¢ cie do wyjawienia im in-
formacji, ktérych by$ normalnie nie chciatx wyjawié. Za pomoca dzwigni p*icja moze na-
klonié cie, abys nie tylko jednorazowo przekazalx wazne dane, ale takze aby wykorzystaé
cie do dtugotrwalej inwigilacji twojej grupy. Jesli raz sie ztamiesz, p*icja moze odwiedzi¢
cie po raz kolejny i kolejny, aby zdobywa¢ informacje, ktérych potrzebuje w innych spra-
wach. Z czasem sam fakt, ze przekazujesz p*icji informacje, moze sta¢ sie dodatkowa dzwi-
gnig. Funkcjonariusze bedg cie bowiem straszy¢, ze wyjawia ten fakt twoim bliskim. Tak
naprawde jednak p*icja nie ujawnia swoich Zrédet, jesli nie musi. Woli korzysta¢ z nich
przez lata.

Typowym przykladem dZwigni jest status oskarzonego w sprawie karnej. P*icja ruty-
nowo poluje na osoby palgce marihuane, liczac, ze wsypig swoich dileréw w zamian za
tagodne potraktowanie. P*icjanci celowo wybierajg na ofiary takich szantazy osoby, kté-
rym nawet drobna sprawa karna moze bardzo zaszkodzié. Osoby wykonujace tak zwane
»zawody zaufania publicznego” (cokolwiek to znaczy - to pojecie nie ma jasnej definicji)
mogg stracié prace, nawet jesli nie zostang skazane, poniewaz p*icja ma prawo poinformo-
wacé ich pracodawcéw o samym fakcie wszczecia postepowania. Jesli taka osoba dodatkowo
jest w trudnej sytuacji materialnej, np. ma osoby zalezne na utrzymaniu, staje sie cieka-
wym celem do szantazu. Znane sg przypadki stuzb specjalnych wykorzystujacych chorobe
dziecka. Taka dzwignia sktadata sie zaréwno z propozycji wsparcia leczenia, jak i z grozby
utrudnienia go. Donoszono takze o stuzbach sktadajacych oferty sptaty kredytu. Wresz-
cie prokuratorzy, chcac kogo$ zniszczy¢ lub zastraszy¢, mogg zainteresowac sie sprawami
cywilnymi toczacymi sie przeciwko takiej osobie i poszuka¢ w nich materiatéw na ewen-
tualng sprawe karng (Rafal Gawel, zalozyciel Ludzi Przeciwko My$liwym, zostal skazany
na 5 lat wiezienia na podstawie zarzutéw ,,wyciagnietych” z toczacej sie przeciwko niemu
sprawy cywilnej). P*icjanci moga takze wykorzystywacd sprawy ,,obyczajowe” takie jak by-
cie osobg nie-hetero, nie-cis, albo wykonywanie pracy seksualnej do zastraszania osdb,
ktére nie sg wyoutowane przed swoimi bliskimi.
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Zastandw sie jakie dZwignie mogg by¢ uzyte przeciwko tobie. Jak zareagujesz gdy zo-
stang wykorzystane? Wyobraz sobie ten dzieni, gdy spotykasz sie z p*icja w twoim domu
lub na komisariacie i stajesz przed grozba uwiezienia, utraty pracy lub gdy groza twoim
bliskim. Porozmawiaj o tym z osobami, z ktérymi dzielisz sekrety dotyczace waszych wraz-
liwych dziatati. Oméw z nimi swéj stosunek do uzycia poszczegdlnych dzwigni. Nie rozma-
wiaj jednak o tym z ludZmi, ktérym nie ufasz. Nie ma sensu podsuwaé pomystéw p*icji.

Pamietaj, ze w repertuarze p*icjantéw sg takze tortury. Zastosowanie przemocy fizycz-
nej i ponizajgcego traktowania jest powszechne i akceptowane wéréd funkcjonariuszy
stuzb. Spodziewaj sie tego i spodziewaj sie, ze spotka to twoich bliskich, a takze osoby, z
ktérymi dzialasz. Pamietaj tez, ze mozesz zosta¢ skonfrontowanx z zarzutami, ktérych
sie nie spodziewasz. Na przykltad - nawet jesli nie myS$latx$ nigdy o tak ryzykownych
dziataniach, p*icja moze do$¢ tatwo zarzucié ci ,terroryzm” i ,usitowanie” powaznego
przestepstwa jak morderstwo. Takie zarzuty trudniej nieco podtrzymaé w sgdzie, ale w
pierwszym etapie postepowania p*icja moze prébowacé cie zastraszy¢ réwniez w taki spo-
sob. To w polaczeniu z torturami i dZwignig moze sprawié, ze zupelnie inaczej spojrzysz
na $wiat, niz gdy spokojnie siedzisz w domowym zaciszu.

Dlatego warto stawia¢ sie cho¢ w my$lach w takiej sytuacji i by¢ na nig przygotowanx .
Jesli czujesz, ze mozesz nie wytrzymac presji, powiedz o tym szczerze osobom, z ktérymi
dziatasz.

4.7. Szpicle

Marius Mason to anarchista odsiadujacy obecnie wyrok 22 lat wiezienia za swdj rze-
komy udzial w 13 podpaleniach dokonanych przez Earth Liberation Front. Marius zostat
skazany na podstawie zeznan Franka Ambrose’go, czyli osoby, ktéra w momencie sktada-
nia zeznan byla jego mezem. Ambrose wpadt po tym, jak wyrzucit do tego samego komu-
nalnego $mietnika w Detroit maske przeciwgazowg, petarde o mocy na tyle duzej, ze w
USA na jej posiadanie wymagane jest pozwolenie i swoje odreczne notatki, a takze inne
przedmioty, ktére umozliwity zidentyfikowanie go. Ambrose podjat aktywng wspétprace
z FBI i jako kapu$ dziatalt w ukryciu przed swoimi niedawnymi bliskimi. W tej roli 7 razy
podrézowat do innych stanéw USA w celu zbierania dowodéw, ktére umozliwity potem
skazanie na dlugoletnie wiezienia nie tylko jego meza, ale takze innych oséb z Earth Li-
beration Front. Sam Ambrose przyznat sie do dwdch podpaleni i zostal za nie skazany na
wyrok 9 lat wiezienia, 3,7 miliona USD odszkodowania i dozywotni nadzér p*icji. Jego ak-
tywna wspodtpraca z FBI pozwolita mu, wedlug orzeczenia sadu, zredukowaé czas odsiadki
o ponad potowe’.

Kilka lat wcze$niej inny czlonek ELF, Jacob Ferguson zostal kapusiem. Ferguson réw-
niez podrézowatl po Stanach owiniety podstuchami, w ktére wyposazyto go FBI i wkrecat
znajomych z ELF w rozmowy o wspdlnie dokonanych akcjach. To wtasnie materialy do-

! Activist turned informant sentenced to 9 years in prison in ecoterrorism case, mlive.com
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starczone przez Fergusona mialy najwieksze znaczenie dla Operacji Backfire?. Jeden z za-
trzymanych w ramach tej operacji, William Rodgers (aka Avalon), popetnit samobdjstwo
w areszcie. Wiekszo$¢ pozostatych zatrzymanych natomiast poszta na wspétprace. Dobre
wiadomo$ci sg dwie: Ferguson nie zyje, a wszystkie jego ofiary oprécz tragicznie zmartego
Avalona - takze te, ktdre nie daly sie ztama¢ - juz sg na wolnosci. Co jeszcze warto wiedzie¢
o Fergusonie, to fakt, ze przez lata zmagal sie z uzaleznieniem od heroiny. Osoby uzalez-
nione czesto miewajg niekorniczace sie problemy finansowe. Jesli uzaleznienie zdazy juz
catkowicie zdemolowa¢ uktad nagrody w mézgu, to moga one robi¢ réwnie podte rzeczy
jak Ferguson, nawet jesli wcze$niej nie byty do tego zdolne.

Ferguson i Ambrose nalezg do grupy ludzi, ktérzy zdradzili tych, z ktérymi przez mo-
ment byli autentycznie blisko. Takich jak oni mozna nazwa¢ kapusiami.

Osobna kategorig szpicli sa infiltratorzy, czyli ludzie, ktérzy nie maja nic wspdlnego
z dang grupg, zanim nie podejmg sie misji rozpracowywania jej. Nie wszyscy infiltrato-
rzy to etatowi pracownicy p*icji czy stuzb (nie wszyscy infiltratorzy to tajniacy). Moga to
by¢ takze dziennikarze, prywatni detektywi, a takze hobbysci (np. faszysci rozpracowu-
jacy grupy antyfaszystéw i odwrotnie). Stuzby moga takze prowadzi¢ infiltratoréw, nie
bedacych etatowymi pracownikami, a tak zwanymi ,,tajnymi wspétpracownikami”. TW to
ludzie, ktérzy zwykle z pobudek zaréwno finansowych jak i ideologicznych, a czasem z
polaczenia ich ze strachem, zaczynaja wspdtpracowac ze stuzbami, ale nie sg to osoby for-
malnie zatrudnione w tych instytucjach.

Niewiele wiemy o tym, jak czesto p*icja w p*sce wykorzystuje infiltratoréw. Wiemy, ze
zdarzali sie tutaj prawicowy dziennikarze i aktywisci infiltrujgcy grupy pro-zwierzece i
feministyczne, a takze antygraniczne. Oznacza to, ze dziatajac w p*Isce nalezy bra¢ pod
uwage mozliwo$¢ spotkania sie zaréwno z kapusiami, jak i z infiltratorami zupetnie réz-
nych rodzajéw. To sprawia, ze do$¢ trudno okresli¢ jakie cechy powinny sprawié, ze na-
bierzemy podejrzen. Przeciez kapus moze mie¢ zupelnie spdjna biografie i nienaganne ak-
tywistyczne CV, a infiltrator moze by¢ niezwykle mita i przekonujaca osobg, ktéra mogta
zostaé zwerbowana z bliskiego nam §rodowiska. Tym, co powinno budzi¢ bardzo powazne
watpliwosci, jest oskarzanie innych o wspétprace z stuzbami. Ta taktyka nazywassie ,,snitch
jacketting” i jest uprawiana przez szpicli na calym $wiecie. Po pierwsze pozwala ona od-
wrécié uwage od siebie, a po drugie niszczy grupe przez burzenie zaufania, sianie paranoi
i krzywdzenie niewinnych oséb.

Jest natomiast jedna wspdlna cecha wszystkich szpicli. Jest nig ktamstwo. Szpicle za-
wsze w pewnym momencie muszg zaczg¢ ktamad. Czesto ktamig w drobnych sprawach, po
to, zeby zamaskowa¢ swoje intencje, dziatania i aby zyska¢ wiarygodno$¢, na ktéra nie za-
stuguja. Jesli zauwazysz, ze kto$ klamie wobec swoich bliskich, nawet w pozornie drobnych
kwestiach, to natychmiast przestan prowadzic¢ jakiekolwiek wrazliwe dziatania z ta osoba
i odizoluyj ja od wszelkich wrazliwych informacji. To patistwo postuguje sie ktamstwem i
manipulacjg. Nasze dziatlania muszg by¢ oparte na szczerosci. To jasne, ze mamy sekrety.

% Operacja Backfire to wspomniana juz wczeéniej najwicksza operacja w dziejach FBI, ktdrej celem byto
uwiezienie jak najwiekszej iloéci 0séb z Earth Liberation Front.
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To jasne, ze jesli mieszkasz z najblizsza ci osoba na $wiecie, ale zdecydujesz sie prowadzié
akcje bezposrednig bez niej, to jej o tym nie powiesz. Nie oznacza to jednak, ze powinnx$
ktamaé. Szczera i uczciwa komunikacja jest konieczna, aby pozby¢ sie hierarchii wladzy z
naszego zycia. Dlatego wazne jest budowanie z naszymi bliskimi komunikacji, ktéra jest
wolna od natretnych pytan, ktéra akceptuje milczenie i ktéra tworzy mozliwos¢ odmowy
odpowiedzi i zachowania swoich spraw w tajemnicy. Nie powinno by¢ w niej natomiast
miejsca na ktamstwo. Ktamstwo niech pozostanie domeng panistwowych szpicli.

Aby uchroni¢ sie przed szpiclami warto prowadzi¢ dziatania z ludZmi, ktérych zna sie
dobrze. Jesli dziatasz z ludZmi, ktérych znasz lata, to trudno nagle ,,wstrzykna¢” ci infil-
tratora. Jesli zas chodzi o kapusi, to kazdy moze sie nim okazad, ale je$li znasz jakas$ osobe,
to pewnie potrafisz ocenic jakie sg szanse, ze zachowa sie w porzadku. Zazwyczaj potrzeba
lat Zeby pozna¢ kogo$ na tyle zeby zrozumie¢ jaki ma stosunek do zycia, jakie wartos$ci
wyznaje i jak sie zachowa, gdy stanie przed naprawde trudnym wyborem, cho¢ pewnie
100% pewnosci nie bedziesz mieé nigdy. Jako osoba, ktéra miata okazje wspétpracowad
blisko z kapusiami, moge ci powiedzieé, ze pét roku to dla mnie za mato, by pozna¢ sie
na cztowieku. Jesli znasz kogo$ naprawde dobrze, to umiesz takze odczytywac nastrdj tej
osoby. Warto zwraca¢ uwage na to, jak czujg sie osoby, z ktérymi dziatasz, réwniez po to,
by umie¢ wychwycié¢ zmiany w zachowaniu, ktére moga by¢ spowodowane ciezkimi prze-
stuchaniami, niezaleznie od ich wyniku. Dbanie o siebie nawzajem i praca emocjonalna
wzmacniaja grupe, chroniac ja przed infiltracja.

Moim zdaniem lepiej poznaé kogo$ dobrze w jego naturalnym $rodowisku, mie¢ przez
lata okazje patrzel jak ta osoba radzi sobie ze zwyktymi wyzwaniami dnia codziennego,
niz obserwowaé kogo$ krétko w ekstremalnej sytuacji. To wiecej méwi o cztowieku.

Swojg droga, moje osobiste doswiadczenie wspétpracy z pewnym kapusiem sprawito, ze
bardzo zwracam uwage na reakcje na stres - tchdrz to dobry materiat na kapusia, zwlasz-
cza je$li nie zdaje sobie sprawy z wlasnych stabosci.

Mozesz takze przeprowadzié prostg kalkulacje, przed jaka stanie potencjalny kapu$ z
twojej grupy. Jesli wasze dziatania sg dodatkiem do ,,prawdziwego zycia”, to potencjalny
kapu$ odmawiajac wspélpracy kladzie na szali takie rzeczy jak ,,prawdziwa praca”, ,,ro-
dzina”, ,kariera” i inne mieszczanskie géwna. Czy zaprzepasci to, jesli dziatania sa dla
niego czym$ w rodzaju ,,hobby”? Jesli czujesz, ze dla 0séb z twojej grupy moze to prezen-
towac sie w ten sposdb, to spodziewaj sie donoséw. Jesli natomiast czujesz, ze dziatasz z
ludzmi, dla ktérych relacja z innymi sprawcami czynéw, za ktére mozecie by¢ sadzone
jest bardzo wazna, a $wiat poza nig jest mato istotny, to ten sam wybér wyglada zupelnie
inaczej. Najmniej kapusi jest w spotecznosciach rdzennych, wiejskich, dyskryminowanych,
tam gdzie zachowaly sie resztki wiezi miedzy ludZmi®. Z drugiej strony, ja nigdy nie bytxm
czescig spolecznosci tego typu, a pdzny kapitalizm nie sprzyja ich budowaniu. Dlatego tak
wiele 0séb decyduje sie na samotne ataki, ktére czesto sg tylko aktami desperacji, choé
pewnie jest tu pole do poprawy skutecznosci.

3 CrimethlInc., Green Scared? Lessons from the FBI Crackdown on EcoActivists
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Szpicle maja jeszcze jedna ceche. Lubig kwasy i géwnoburze. Wiele wspaniatych oséb
anarchistycznych ma konfliktowe charaktery. Stara anarchistyczna zasada méwi tez, ze
najwieksze skurwysyny, popetniajac najgorsze skurwysynstwa, nawotuja do ,,jednosci ru-
chu”. Sprawdza sie to tak dobrze, ze wtasciwie od razu jak stysze o ,,jedno$ci ruchu” to mam
wyrobione zdanie i o osobie do niej nawotujacej, i o sytuacji, w ktérej to wezwanie pada.
Nie chodzi wiec o to, zeby oskarzaé o bycie szpiclem kogokolwiek, a juz zwlaszcza te osoby,
ktére pod presja zachowuja wlasne zdanie. Ale nasilajgce sie konflikty wewnetrzne moga
by¢ jednym z objawdw pracy szpicla. Jesli w twojej grupie rosng napiecia, jest to powdd
do analizy. Tak samo jesli przeciwnik wydaje sie by¢ lepiej niz wczeéniej przygotowany na
twoje dzialania.

Nie styszalxm w p*Isce o udanej identyfikacji szpicla. Moze kiedy$ dowiesz sie, ze ktos
okazat sie kapusiem czytajac jego wyjasnienia w aktach sprawy. Ale wtedy pewnie i ty, i ta
osoba bedziecie juz mie¢ przerwe w dziataniu. Nie nalezy zatem spodziewa’ sie, ze ze stu
procentowg pewnoscig rozpoznasz szpicla w czasie, gdy reakcja bedzie mozliwa. Rzucanie
niepotwierdzonych oskarzen jest tymczasem krzywdzace i glupie. Nie zmienia to faktu,
ze prowadzi¢ wrazliwe dzialania powinienxs tylko z osobami, ktérym ufasz. Nie daj sobie
wmowié, ze powinno by¢ inaczej. Jesli komus nie ufasz, zachowaj zdrowy dystans.

Nie réb nic z ludZmi, ktérzy ktamia. Nie powierzaj zadnych sekretéw pijakom i plotka-
rzom. Unikaj ryzykowania z ludzmi, ktérzy nie sg w stanie pokona¢ strachu. Polegaj na
swojej intuicji. To powinno wystarczy¢.

Wiasciwym celem dziatani stuzb i organdw repres;ji jest zwiekszenie izolacji spotecznej
i wykluczenia. To po to stuzby wkrecaja do grup szpicli, to po to tamig ludzi propozycjami
wspdlpracy, wreszcie po to izoluje sie nas w celach rotujac ich obsady. Spoteczeristwo roz-
bite na atomy i pograzone w paranoi jest generalnie mniej zdolne do oporu, cho¢ takze
bardziej sktonne do aktéw desperacji, ktére bywaja grozne.
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5. Najczesciej popelniane bledy

5.1. Nadmierna technicyzacja problemu

Mdéwigc najkrécej: opsec to nie jest zestaw narzedzi technicznych. Zadne narzedzie
techniczne, komunikator, aplikacja itp. nie zapewni ,,bezpieczenistwa” (cokolwiek zreszta
to stowo ma znaczy¢). Nie zapewni go tez wymiana jednego narzedzia na inne, ani nawet
skasowanie konta w Google i przejscie na jaki$ egzotyczny system operacyjny.

Myslenie o opsec w kategoriach technicznych nosi zresztg znamiona myslenia magicz-
nego. Czesto odnosze wrazenie, ze osoby anarchistyczne oczekuja, iz zainstalowanie tego,
albo innego narzedzia zwolni je z obowigzku pozostawania czujnymi i mys$lenia. Obserwa-
cja znajomej mi osoby do§wiadczonej w pracy antyrepresyjnej jest takze taka, ze osoby
anarchistyczne domagaja sie wiedzy na temat najnowszych narzedzi technologicznych
i czesto chcg by¢ szkolone z obstugi komputeréw, ale pdzniej ,,wyktadaja sie na podsta-
wach”, na przyktad rozmawiajac o swoich planach na sktotach.

Oparcie sie na technice nosi tez znamiona oparcia sie na autorytecie. Mato kto bowiem
zadaje sobie trud zbadania, jak dziata taki czy inny kanat komunikacji. Chcemy po prostu
wiedzie¢, ze kto$ ,,za nas” zrobi robote i zadba o to, zeby p*icjanci trzymali sie z dala. Do-
brym przyktadem jest popularno$¢ poczty i VPNa Riseup. Samx od lat korzystam z ustug
kolektywu Riseup. W rzeczywisto$ci jednak Riseup jest bardzo takomym celem dla stuzb.
Jesli od 20 lat korzysta z niego zdecydowana wiekszo$§¢ wszystkich oséb anarchistycznych
na $wiecie, to zadajcie sobie takie pytanie: ile pieniedzy FBI byloby wstanie wyda¢, zeby
ztamac kogos$ z kolektywu Riseup? Mysle, ze to ogromna kwota, a Riseup istnieje od dawna,
wiec i czas zeby sie za to zabraé byt catkiem dtugi. Tymczasem zaréwno mail, jak i VPN to
ustugi, ktdre opieraja sie wytacznie na zaufaniu.

Riseup jest przyktadem czegos, co gdyby nie istnialo, to pewnie stuzby chcialyby to za-
tozy¢. Jest taka taktyka, ktéra nazywa sie ,,honey pot” - czyli ,,garnek z miodem”. Chodzi o
to, by pokazaé przeciwnikowi jakie$ bardzo atrakcyjne dla niego miejsce i tam urzadzié na
niego zasadzke. Czasami wystawia sie jaki$ atrakcyjny dla przeciwnika cel i czeka na atak
po to, zeby zebra¢ dane na jego podstawie. Mozna dzieki temu ustali¢ chociazby liczebno$é
grupy, sposéb ataku czy tozsamos¢ atakujgcych. I cdz, Riseup nie musi, ale moze by¢ garn-
kiem z miodem wystawionym przez naszych przeciwnikéw, po to aby sprawdzié, kto do
niego przyjdzie. To, co sprawia, ze hipoteza ta staje sie niebezpiecznie prawdopodobna, to
istnienie riseupowego VPNa. Nie widze powodu, dla ktérego taczac sie przez VPNa Riseupa
z jaka$ strong, mialxbym sie czué bezpieczniej niz faczac sie z mojego zwyklego tacza po
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Neostradzie od Orange. Nie ufam ani Orange ani Riseupowi. Ale pewnie niektérzy ufajg
Riseupowi bardziej. I mysle, ze to jest wlasnie niebezpieczne.

Popularne wérdéd anarchistek podejscie do ,,bezpiecznych technologii” bardzo czesto
opiera sie na $lepej wierze w autorytety. W gruncie rzeczy, jesli ktos oczekuje od was $le-
pego zaufania to moze sugerowa¢, ze ma zte intencje.

Innym dobrym przyktadem wiary w technologiczne cuda jest tworzenie baz wrazliwych
danych, a potem zastanawianie sie jak te dane zabezpieczy¢. Generalnie zapamietaj sobie
raz na zawsze: bazy danych tworzy p*icja, a nie anarchistki. Jesli juz stworzysz takg baze
numerdw telefonéw powigzanych z rolami na akgji, czy co$ podobnie absurdalnego, to zna-
czy, ze podchodzisz zle do problemu i to, jakich narzedzi uzyjesz do zabezpieczenia takiej
bazy, jest w takiej sytuacji drugorzedne. Istnienie takiej bazy danych bardzo rzadko jest
konieczne, a minimalizacja §ladéw to podstawowa zasada jakg powinni$my sie kierowac.
Jesli tworzymy co$, co potencjalnie moze by¢ dowodem, to tylko jesli jest to absolutnie ko-
nieczne. Je$li akurat tak sie zdarzy, ze z analizy wszystkich okolicznosci wynika, ze jakas
baza danych musi powstaé, to powinna ona zawieraé jak najmniej informacji. Najlepiej,
jakby nie zawierata zadnych informacji identyfikujacych oraz zeby byta tak efemeryczna,
jak to mozliwe - czyli w razie czego powinna by¢ ona bardzo tatwa do nieodwracalnego
zniszczenia. Oczywiscie idealnie efemeryczna baza danych istnieje tylko w ludzkiej pa-
mieci, a jeszcze lepiej jak jedna osoba nie posiada wszystkich kluczowych informacji. Im
mniej wiesz tym lepiej $pisz. A ktos, kto bez wyraznej koniecznosci zbiera informacje, nie
zastuguje na twoje zaufanie.

5.2. Granie na warunkach przeciwnika

Analogicznie jak do tworzenia baz danych, mozna podej$¢ do pisania o§wiadczen i wy-
suwania os6b rzeczniczych. Bardzo czesto ustepstwa w dziedzinie opsec wynikaja z checi
uczestnictwa w spektaklu. Niektére osoby maja potrzebe ,,zabrania glosu”, w sposéb, w jaki
wedtug ich wyobrazenia dotrze do wyobrazonej publiczno$ci. Przypadkiem albo nie przy-
padkiem, tak sie sktada, ze nastuchujgce takich gloséw media dziatajg doktadnie tak samo
jak p*icja. Media - tak samo jak p*icja - chcg znaé twarze, motywy, chcg méc przypisaé
indywidualng odpowiedzialno$¢ za jakie$ czyny jednostce, o ktérej chca méc opowiedzieé
jakas historie. Wszystko to sprawia, ze zaczynajac mysle¢ w kategoriach spektaklu, zaczy-
nasz czué pokuse, by sie troche odstonié. To jest oczywiscie doktadnie to, o co chodzi w
tej gierce. Trzeba bra¢ odpowiedzialno$¢ za swoje czyny - tak glosi chrzesécijanistwo, w to
wierzg i p*icjanci i liberatowie.

Moim zdaniem nie trzeba. Za nic nie musisz bra¢ odpowiedzialno$ci (cokolwiek to zna-
czy). Niczego nie musisz o§wiadcza¢, nie musisz niczego zadac.

To twdj wybdr, czy po udanej akcji zechcesz napisa¢ oswiadczenie i wystacd je do medidéw
lub opublikowaé w internecie. Zrobienie tego z pewnos$cig spoteguje ryzyko i stworzy do-
datkowa przestrzen na btad. Zrdb jak zechcesz, to twoja akcja, twdj plan, twdj opsec i twoje
wybory. Moim zdaniem dobre akcje méwig za siebie. I nie potrzebujg oséb rzeczniczych.
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Zreszta to, czy w jakim$ miejscu co$ ptonie, czy nie, to jest rzecz, ktéra by¢é moze naprawde
mozesz zmienié. Spektaklu raczej zmienic ci sie nie uda.
5.3. Dzialanie bez planu

Tego chyba nie musze rozwijac. Jestes tutaj bo przeczytatx$ zina, czy zaczetx$ od konca?
Opsec jest elementem planu. Tylko i az.

5.4. Niedostosowanie srodkéw do celow

Opsec ma ci ulatwic realizacje zadania, a nie jg utrudnié. Opsec to proces, ktéry zaczyna
sie od uswiadomienia sobie ryzyka, zaakceptowania go i wykonywania planu, tak aby sie
udal, przy akceptacji skutkéw mozliwych niepowodzen. Jesli nie akceptujesz ryzyka, to
zmien plan. Ale jesli narzucasz sobie zabezpieczenia, ktére uniemozliwiaja ci dziatanie, to
tracisz czas i zuzywasz swoja wole.

C.D.N.
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