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1. Wstep

1.1. Dlaczego akcja bezposrednia?

Akcja bezposrednia (AB) jest jedng z kluczowych anarchistycznych kon-
cepcji. AB zaklada dziatanie bez posrednictwa przedstawicieli i instytucji
spotecznych celem jak najszybszego rozwigzania problemu z ktérym sie bo-
rykasz. Jesli potrzebujesz drzewa - sadzisz je, jesli przeszkadza ci plot - nisz-
czysz go, jesli trzeba zatrzymal wycinke - zatrzymujesz ja za pomoca sku-
tecznych metod. AB to anarchia tu i teraz. AB to nie jest jaka$ abstrakcyjna,
niezrozumiata idea (jak wolno$é), albo co$ na co trzeba bezczynnie czekaé
(jak ,,moment rewolucyjny”). AB przypomina ci, ze sg rzeczy, na ktére mo-
zesz mie¢ wplyw, czesto nawet ogromny wplyw, i Ze twoje dziatanie moze
sie skupi¢ wlaénie na nich.

AB wbrew obiegowej opinii nie musi by¢ wcale konfrontacyjna, nie musi
tama¢ ustanowionych praw, ani nie musi ucieka¢ sie do przemocy. Rézne
taktyki partyzantki ogrodowej, takie jak sianie roslin na ogélnodostepnych
miejskich skwerach, takze sg przykladami akcji bezposredniej. AB oczy-
wiscie jednak moze uciekal sie do przemocy, tama¢ ustanowione prawa
i by¢ konfrontacyjna. Takie akcje sg zresztg najbardziej archetypiczne,
najbardziej zapadajag w zbiorowg pamie¢ i czesto napedzaja do dziatania
kolejne generacje oséb anarchistycznych, cho¢ akurat nie wiem, czy to jest
najwazniejsze. Ta broszura ma ci pomdc w robieniu takich akcji jakie chcesz
i jakie czujesz, ze w danym momencie sa potrzebne. Ocene potencjalnych
korzysci i strat pozostawiam tobie.

Zabawne jest to, ze to jak brutalnie potraktuje cie pafistwo, nie zalezy od
tego jak bardzo ograniczysz swoje dzialania. Wiele oséb anarchistycznych
ktére znam, porzucito ideologie non-violence wskutek doswiadczenia ciez-
kich represji za zupelnie btahe, niegrozne i pokojowe dziatania.

Ta publikacja nie zacheca do popadania w paranoje i zamykania sie w do-
mach. Mnie na przykad mato co tak motywuje do dziatania jak §wiadomo$¢
tego, ze unikajac przez cale zycie ryzyka moge zosta¢ zamordowanx przez



i wykonywania planu, tak aby sie udal, przy akceptacji skutkéw mozliwych
niepowodzen. Jesli nie akceptujesz ryzyka, to zmien plan. Ale jesli narzucasz
sobie zabezpieczenia, ktére uniemozliwiaja ci dzialanie, to tracisz czas i zu-
zywasz swoja wole.

C.D.N.
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p*icje, ktéra mnie z kim§$ pomyli. Ten zin ma w zalozeniu dostarczy¢ narze-
dzi, ktére mogg sprawié, ze w pewnych sprawach poczujesz sie pewniej, a
nie zerowa¢ na twoim strachu. Zacheca do tego, zeby powaznie podej$¢ do
prowadzonych dziatan, uwaznie je zaplanowac i zawczasu przeanalizowaé
mozliwe konsekwencje.

Zyjemy w czasach sterowanych protestéw, ktérych wystgpieniem i prze-
biegiem najbardziej zaskoczone sg osoby w nich uczestniczace. Ten zin nie
poprzestaje wiec na opisaniu garéci narzedzi technicznych, ale zawiera kilka
bardzo ogélnych refleksji o wyborze taktyk, a nawet strategii dzialania. Prze-
konanie o tym, ze je$li paristwo moze powigza¢ twoje dzialania z twoimi ofi-
cjalnymi danymi, to w imie demokracji pozwoli ci stanowi¢ realne zagroze-
nie, jest catkowicie bledne. Popularno$¢ zawdziecza ono tylko temu jak bar-
dzo na reke jest ono agentom patistwowego wptywu (np. mediom i finanso-
wanym przez pafistwa NGOsom).

Ten zin proponuje zupelnie odwrotne podejécie do dziatania, niz to do
ktérego przyzwyczail nas medialny spektakl. Zamiast reakcji na dziatania
przeciwnika - inicjatywa. Zamiast biegania za wcigz poruszajgcym sie §wia-
tlem kamery - plan.

Nie jest jednak tak, Ze jesli nie zgadzamy sie strategicznie to ten zin ci sig
nie przyda. Nawet jesli akurat przygotowujesz ,, kampanie” w swojej zbiuro-
kratyzowanej anarchistycznej organizacji, ktéra od NGOsa rézni sie tym, ze
ma mniej pieniedzy, to prawdopodobnie zauwazysz, ze narzedzia, ktére oma-
wiam sg uniwersalne. By¢é moze ich konsekwentne uzywanie sktoni cie do
zmiany zalozen. Jesli jednak tego nie zrobisz, nadal pozostang one przydat-
nymi narzedziami, cho¢ skutki ich uzycia bedg ograniczone ograniczeniami
twojej strategii.

1.2. Co to jest bezpieczenstwo operacyjne i
dlaczego warto uzywac wojskowej terminologii

Niniejsza broszura traktuje w najwiekszym skrécie o tym jak by¢ wro-
giem pafistwa i nie da¢ sie ztapaé. Pod stowo "paristwo” mozesz podstawi¢ so-
bie zreszta co$ innego, na przyklad cywilizacje, kapitalizm, cistem czy p*icje.
Jesli jeste$ wrogiem jednej z tych rzeczy, to jeste$§ wrogiem panistwa i, uwierz
mi, jesli kiedykolwiek zrobisz co$, co wedltug ciebie bedzie ciekawe, twércze,
satysfakcjonujace czy niszczycielskie, to pafistwo sie tobg zainteresuje.



Tematyka poruszana w tym zinie bywa czasem, w naszym kontekscie je-
zykowym, okre§lana mianem "kultury bezpieczenistwa”. To pojecie zostato
spopularyzowane przez ttumaczenie fragmentu pracy CrimethIncu, wydane
po p*lsku pod nazwa "0 co chodzi z kulturg bezpieczetistwa”. Réwnolegle,
zwlaszcza w innych kontekstach jezykowych, funkcjonuje pojecie "opsec”.
Ja konsekwentnie bede uzywaé tego drugiego. Stowo opsec jest skrétem od
»Operations Security” czyli angielskiego ,,Bezpieczeristwo Operacyjne” i ma
pochodzenie wojskowe, choé juz catkiem mocno przenikneto do stownika
dziennikarzy, dysydentéw, kryminalistéw i wielu innych ,,wysoko profilo-
wanych celéw” paniistwowych stuzb na calym $wiecie.

Uzywanie terminéw o pochodzeniu wojskowym nie jest specjalnie roz-
powszechnione wsréd oséb anarchistycznych, co w gruncie rzeczy powinno
dziwi¢, gdyz jestesmy ludzmi wojny. Zaangazowanie w konflikt z paristwem
jest istotnym skladnikiem naszej tozsamosci i praktyki. Dla paristwa jest to
konflikt 0 ,,niskiej intensywno$ci” i bardzo dlugim czasie trwania, ale niewat-
pliwie - przynajmniej momentami - jest to konflikt zbrojny (nawet je$li my
nie strzelamy, to oni to robia). Jesli kiedy$ spotkalby mnie ten zaszczyt, zeby
poproszono mnie o udzielenie jednej, waznej rady osobie anarchistycznej to
powiedzialxbym jej, zeby zainteresowala sie teorig wojskowosci. Dziatania
0s6b anarchistycznych czesto przypominaja pewne rzeczy, ktére wojskowi
robig zawodowo i ktdre zazwyczaj robig po prostu lepiej. Na pewno maja tez
wiecej czasu i §rodkéw na powazne analizy réznych ciekawych zagadnieri
(np. kamuflazu). Zachowujac zatem zdrowg wrogo$¢ do zbrodniczej machiny
paristwa i wojen miliarderéw (ktérej swoja droga moim zdaniem anarchist-
kom ostatnio brakuje) warto studiowaé teksty naszych nieprzyjaciét i uczy¢
sie od nich!,

Zaleta uzywania ugruntowanych poje¢ jest to, ze odnosza sie one do
calych stojacych za nimi teorematéw i przychodzg wraz z gotowymi narze-
dziami i instrukcjami stosowania. Pojecia wojskowe majg ten dodatkowy

1 Jesliby ktos$ chciat zaczaé dzi$ interesowad sie wojskowoscia, to catkiem dobrym poczat-
kiem jest moim zdaniem [,, The art of rebelion - martial tradition for the anarchists”](https:/
/theanarchistlibrary.org/library/seaweed-the-art-of-rebellion-martial-traditions-for-
anarchists). Byly pracownik National Security Agency, czyli giéwnej amerykkkariskiej
agencji szpiegowskiej, pracujacy obecnie niezalezny konsultant i znany jako Grugg, jako naj-
lepsza lekture opsec dla 0séb hakerskich polecit [,,Spec Ops” Williama H. Macravena](https://
medium.com/@thegrugq/on-pre-op-hackers-7e7f25eeccdc). ,,Spec Ops” to ksigzka stanowiaca
do$¢ sztampowy przyklad akademickiej rozprawy o wojskowosci, analizujgca 5 najbardziej
udanych specjalnych operacji przeprowadzonych przez sily zbrojne réznych panstw. Jako
caloéé to niezbyt pasjonujaca lektura, ale znajduje sie w niej kilka ciekawych obserwacji.
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5.2. Granie na warunkach przeciwnika

Analogicznie jak do tworzenia baz danych, mozna podej$¢ do pisania
o$wiadczeni i wysuwania 0séb rzeczniczych. Bardzo czesto ustepstwa w dzie-
dzinie opsec wynikajg z checi uczestnictwa w spektaklu. Niekt6re osoby maja
potrzebe ,,zabrania glosu”, w sposéb, w jaki wedtug ich wyobrazenia dotrze
do wyobrazonej publiczno$ci. Przypadkiem albo nie przypadkiem, tak sie
sktada, ze nastuchujgce takich gloséw media dziatajg doktadnie tak samo jak
p*icja. Media - tak samo jak p*icja - chcag znaé twarze, motywy, chca méc
przypisa¢ indywidualng odpowiedzialno$¢ za jakie$ czyny jednostce, o kté-
rej chcg méc opowiedzied jakas$ historie. Wszystko to sprawia, ze zaczynajgc
mys$le¢ w kategoriach spektaklu, zaczynasz czué pokuse, by sie troche odsto-
ni¢. To jest oczywiscie dokladnie to, o co chodzi w tej gierce. Trzeba braé
odpowiedzialno$¢ za swoje czyny - tak glosi chrzescijaristwo, w to wierzg i
p*icjanci i liberalowie.

Moim zdaniem nie trzeba. Za nic nie musisz bra¢ odpowiedzialnosci (co-
kolwiek to znaczy). Niczego nie musisz o$wiadczaé, nie musisz niczego z3-
dad.

To twdj wybdr, czy po udanej akcji zechcesz napisaé o§wiadczenie i wy-
sta¢ je do mediéw lub opublikowaé w internecie. Zrobienie tego z pewnoscig
spoteguje ryzyko i stworzy dodatkowga przestrzeni na blad. Zréb jak zechcesz,
to twoja akcja, twdj plan, twdj opsec i twoje wybory. Moim zdaniem dobre
akcje méwig za siebie. I nie potrzebujg oséb rzeczniczych. Zreszta to, czy w
jakim$ miejscu co$ plonie, czy nie, to jest rzecz, ktérg by¢ moze naprawde
mozesz zmienié. Spektaklu raczej zmieni¢ ci sie nie uda.

5.3. Dzialanie bez planu

Tego chyba nie musze rozwijal. Jeste$ tutaj bo przeczytatx$ zina, czy za-
czetxs$ od korica?

Opsec jest elementem planu. Tylko i az.

5.4. Niedostosowanie srodkéw do celéw

Opsec ma ci ulatwi¢ realizacje zadania, a nie jg utrudnié. Opsec to pro-
ces, ktéry zaczyna sie od uswiadomienia sobie ryzyka, zaakceptowania go
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atrakcyjne dla niego miejsce i tam urzgdzi¢ na niego zasadzke. Czasami wy-
stawia sie jaki$ atrakcyjny dla przeciwnika cel i czeka na atak po to, zeby
zebra¢ dane na jego podstawie. Mozna dzieki temu ustali¢ chociazby liczeb-
no$¢ grupy, sposéb ataku czy tozsamo$¢ atakujacych. I ¢4z, Riseup nie musi,
ale moze by¢ garnkiem z miodem wystawionym przez naszych przeciwni-
kéw, po to aby sprawdzié, kto do niego przyjdzie. To, co sprawia, ze hipoteza
ta staje sie niebezpiecznie prawdopodobna, to istnienie riseupowego VPNa.
Nie widze powodu, dla ktérego taczac sie przez VPNa Riseupa z jaka$ strona,
miatxbym sie czué bezpieczniej niz tgczac sie z mojego zwyktego tacza po
Neostradzie od Orange. Nie ufam ani Orange ani Riseupowi. Ale pewnie nie-
ktérzy ufajg Riseupowi bardziej. I mysle, ze to jest wlasnie niebezpieczne.

Popularne wsréd anarchistek podejscie do ,,bezpiecznych technologii”
bardzo czesto opiera sie na $lepej wierze w autorytety. W gruncie rzeczy,
jesli kto$ oczekuje od was $lepego zaufania to moze sugerowaé, ze ma zle
intencje.

Innym dobrym przyktadem wiary w technologiczne cuda jest tworzenie
baz wrazliwych danych, a potem zastanawianie sie jak te dane zabezpieczy¢.
Generalnie zapamietaj sobie raz na zawsze: bazy danych tworzy p*icja, a
nie anarchistki. Jesli juz stworzysz takg baze numeréw telefonéw powiagza-
nych z rolami na akgji, czy co$ podobnie absurdalnego, to znaczy, ze podcho-
dzisz zle do problemu i to, jakich narzedzi uzyjesz do zabezpieczenia takiej
bazy, jest w takiej sytuacji drugorzedne. Istnienie takiej bazy danych bardzo
rzadko jest konieczne, a minimalizacja §ladéw to podstawowa zasada jaka
powinni$my sie kierowadé. Jesli tworzymy cos$, co potencjalnie moze by¢ do-
wodem, to tylko jeli jest to absolutnie konieczne. Je$li akurat tak sie zda-
rzy, ze z analizy wszystkich okoliczno$ci wynika, ze jaka$ baza danych musi
powstaé, to powinna ona zawiera¢ jak najmniej informacji. Najlepiej, jakby
nie zawierala zadnych informacji identyfikujacych oraz zeby byta tak efeme-
ryczna, jak to mozliwe - czyli w razie czego powinna by¢ ona bardzo tatwa
do nieodwracalnego zniszczenia. Oczywiscie idealnie efemeryczna baza da-
nych istnieje tylko w ludzkiej pamieci, a jeszcze lepiej jak jedna osoba nie
posiada wszystkich kluczowych informacji. Im mniej wiesz tym lepiej $pisz.
A kto$, kto bez wyraZznej konieczno$ci zbiera informacje, nie zastuguje na
twoje zaufanie.
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czar, ze stojgce za nimi koncepcje sg proste i nastawione na szybkie wdra-
zanie w praktyke bez popadania w zbyteczne dywagacje. Tak samo jest z
pojeciem opsec, ktére przychodzi w pakiecie z caltym zestawem wskazéwek.

Definicja opsec widnieje w kilku miejscach na stronach amerykkkariskich
ministerstw i agencji rzagdowych, nie musialxm jej wiec dtugo szukac.

Opsec (Operations Security) to systematyczny i ustalony proces, za po-
mocg ktérego mozna odméwic rozpoznanemu przeciwnikowi dostepu do in-
formacji na temat mozliwosci i zamiaréw, poprzez identyfikacje, kontrole i
ochrone niejawnych danych na temat planowania i wykonania wrazliwych
aktywno$ci. Proces ten sklada sie z pieciu krokéw: ustalenia krytycznych in-
formacji, analizy zagrozen, analizy podatno$ci, oszacowania ryzyka i wpro-
wadzenia odpowiednich $rodkéw przeciwdziatania?®.

Definicja zawiera kilka rzeczy, ktére wydaja mi sie obce anarchistycznej
praktyce. Po pierwsze opsec to ma by¢ proces systematyczny, ktéry wymaga
refleks;ji i analizy. Dotyczy on okre§lonych ,,wrazliwych aktywno$ci” i zamia-
réw, a zatem trzeba mieé jaki$ plan. Wreszcie nalezy rozpoznad przeciwnika,
czyli trzeba mie¢ $wiadomos$¢ siebie, linii podziatéw i ogdlnie konfliktu.

Co wiecej, nie ma tutaj zadnych dogmatéw, o ktére mozna sie bezreflek-
syjnie oprzeé, w stylu ,,Signal jest bezpieczny”. Jest zacheta do przemyslenia
swojej strategii i dobrania $rodkéw, ktére beda dla niej odpowiednie, na pod-
stawie wiedzy o mozliwych problemach. To wszystko sprawia, ze taka defi-
nicja stanowi konkretnie okreslone, ale bardzo elastyczne narzedzie, przy-
datne do pracy przy réznych okazjach. Z pewnoscig jednak aby go uzy¢ mu-
sisz polubi¢ planowanie.

% Strona amerykkkariskiego Office of Security: https://www.commerce.gov/osy/ pro-
grams/operationssecurityopsec



2. CzesSC najwazniejsza

2.1. Co to s3 ,,dzialania wrazliwe”?

To panistwo, czyli nasz przeciwnik, decyduje o tym na jakie dzialania re-
aguje, a jakie ignoruje. Ostatnie lata przyniosty wysyp zdecydowanych reak-
¢ji stuzb na dziatania, ktére przez lata przechodzily niezauwazone i ktére
zastuguja bardziej na miano happeningéw niz akeji. Jedna z oséb ,,oskarzo-
nych” o wieszanie teczowych flag na pomnikach zostata zatrzymana przez
nieumundurowanych p*icjantéw kilkaset kilometréw od miejsca swojego za-
mieszkania i polozenia ,,zniewazonych” pomnikéw i przewieziona nieozna-
kowanym samochodem do stotecznej izby zatrzyman. Inna osoba trafita do
aresztu $ledczego za rzekome popisanie fasady kosciota, cho¢ z pewnoscia
tysigce innych przypadkéw popisania koéciotéw przeszio niezauwazonych
przez media i p*icje. Radiowozy bywaly w p*lsce niszczone i podpalane, ale
tylko raz préba podpalenia, nieudana zresztg, zostala nazwana przez Ziobre
Jterroryzmem”. Zdarzaly sie nawet w p*Isce udane zamachy bombowe na
komisariaty, ktére przechodzity bez wiekszego echa. Wiele aktywistek ,,non-
violence” spotkalo sie z ciezkimi pobiciami przez p*icje, z trwatym uszkodze-
niem ciala wlgcznie. Nie jest to jednak, jak chca liberalowie, wynik rzadéw
takiej albo innej ekipy, ale raczej tego, kogo ta ekipa wybrata na rekwizyt
w swoim spektaklu. Palistwo zawsze wobec kogo$ jest faszystowskie, a wo-
bec kogo$ innego liberalne w tym samym momencie. Zmieniajg sie po prostu
ofiary faszyzmu. Decydujac sie na jakie$ dzialanie przeciwko panistwu, p*icji,
kapitatowi, cywilizacji czy cistemowi nigdy nie mozesz by¢ pewnx skali reak-
gji, a juz zwlaszcza tego jakie sity p*icji i innych stuzb zostang skierowane do
badania twojej sprawy. Kwestia zarzutéw jest bardziej przewidywalna, choé
og6lnie prokuratury i sady bywajg kreatywne, a w prawie karnym dla wy-
roku ,,postawa sprawcy” ma wieksze znaczenie niz popelniony czyn. Wiele
wskazuje na to, ze p*icja i inne stuzby, a takze prokuratura i sagdy nadania na
pewne sprawy dostaja ,,z géry”, czyli od politykdw, a ostatecznym produk-
tem ich dzialan jest zawsze medialny spektakl.

5. Najczesciej popelniane btedy

5.1. Nadmierna technicyzacja problemu

Médwiac najkrécej: opsec to nie jest zestaw narzedzi technicznych. Zadne
narzedzie techniczne, komunikator, aplikacja itp. nie zapewni ,,bezpieczeni-
stwa” (cokolwiek zresztg to stowo ma znaczy¢). Nie zapewni go tez wymiana
jednego narzedzia na inne, ani nawet skasowanie konta w Google i przejscie
na jaki$ egzotyczny system operacyjny.

Myflenie o opsec w kategoriach technicznych nosi zresztg znamiona my-
$lenia magicznego. Czesto odnosze wrazenie, ze osoby anarchistyczne ocze-
kujg, iz zainstalowanie tego, albo innego narzedzia zwolni je z obowigzku
pozostawania czujnymi i my$lenia. Obserwacja znajomej mi osoby do$wiad-
czonej w pracy antyrepresyjnej jest takze taka, ze osoby anarchistyczne do-
magaja sie wiedzy na temat najnowszych narzedzi technologicznych i czesto
chcg by¢ szkolone z obstugi komputeréw, ale pézniej ,,wyktadajg sie na pod-
stawach”, na przyktad rozmawiajac o swoich planach na sktotach.

Oparcie sie na technice nosi tez znamiona oparcia sie na autorytecie.
Mato kto bowiem zadaje sobie trud zbadania, jak dziata taki czy inny kanat
komunikacji. Chcemy po prostu wiedzieé, ze kto$ ,,za nas” zrobi robote
i zadba o to, zeby p*icjanci trzymali sie z dala. Dobrym przyktadem jest
popularno$é poczty i VPNa Riseup. Samx od lat korzystam z ustug kolektywu
Riseup. W rzeczywisto$ci jednak Riseup jest bardzo takomym celem dla
stuzb. Jesli od 20 lat korzysta z niego zdecydowana wiekszo$¢ wszystkich
0séb anarchistycznych na $wiecie, to zadajcie sobie takie pytanie: ile pie-
niedzy FBI byloby wstanie wydac¢, zeby ztamaé kogo$ z kolektywu Riseup?
Mysle, ze to ogromna kwota, a Riseup istnieje od dawna, wiec i czas zeby
sie za to zabra¢ byt catkiem dlugi. Tymczasem zaréwno mail, jak i VPN to
ustugi, ktére opieraja sie wylacznie na zaufaniu.

Riseup jest przyktadem czego$, co gdyby nie istniato, to pewnie stuzby
chcialyby to zatozyé. Jest taka taktyka, ktéra nazywa sie ,,honey pot” - czyli
»garnek z miodem”. Chodzi o to, by pokazaé przeciwnikowi jakie$ bardzo
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wiezi miedzy ludZmi®. Z drugiej strony, ja nigdy nie bylxm cze$cig spotecz-
nosci tego typu, a péZny kapitalizm nie sprzyja ich budowaniu. Dlatego tak
wiele 0s6b decyduje sie na samotne ataki, ktére czesto sa tylko aktami despe-
racji, choé pewnie jest tu pole do poprawy skutecznosci.

Szpicle maja jeszcze jedna ceche. Lubig kwasy i géwnoburze. Wiele wspa-
nialych oséb anarchistycznych ma konfliktowe charaktery. Stara anarchi-
styczna zasada méwi tez, ze najwieksze skurwysyny, popetniajac najgorsze
skurwysynistwa, nawotujg do ,,jednosci ruchu”. Sprawdza sie to tak dobrze,
ze wlaéciwie od razu jak stysze o ,,jednoéci ruchu” to mam wyrobione zdanie
i 0 osobie do niej nawotujacej, i o sytuacji, w ktérej to wezwanie pada. Nie cho-
dzi wiec o to, zeby oskarzaé o bycie szpiclem kogokolwiek, a juz zwlaszcza
te osoby, ktére pod presja zachowujag wlasne zdanie. Ale nasilajgce sie kon-
flikty wewnetrzne moga by¢ jednym z objawdw pracy szpicla. Jesli w twojej
grupie rosna napiecia, jest to powdd do analizy. Tak samo je$li przeciwnik
wydaje sie by¢ lepiej niz wczeéniej przygotowany na twoje dziatania.

Nie styszalxm w p*lsce o udanej identyfikacji szpicla. Moze kiedy$ do-
wiesz sie, ze kto$ okazal sie kapusiem czytajgc jego wyjasnienia w aktach
sprawy. Ale wtedy pewnie i ty, i ta osoba bedziecie juz mie¢ przerwe w dzia-
taniu. Nie nalezy zatem spodziewac sie, ze ze stu procentowg pewnoscia roz-
poznasz szpicla w czasie, gdy reakcja bedzie mozliwa. Rzucanie niepotwier-
dzonych oskarzeti jest tymczasem krzywdzgce i gtupie. Nie zmienia to faktu,
ze prowadzi¢ wrazliwe dziatania powinienxs$ tylko z osobami, ktérym ufasz.
Nie daj sobie wméwié, ze powinno by¢ inaczej. Jesli komus$ nie ufasz, zacho-
waj zdrowy dystans.

Nie réb nic z ludZmi, ktérzy ktamia. Nie powierzaj zadnych sekretéw pi-
jakom i plotkarzom. Unikaj ryzykowania z ludZmi, ktérzy nie sg w stanie
pokona¢ strachu. Polegaj na swojej intuicji. To powinno wystarczy¢.

Wias$ciwym celem dziatari stuzb i organdéw represji jest zwiekszenie izo-
lacji spotecznej i wykluczenia. To po to stuzby wkrecajg do grup szpicli, to
po to tamia ludzi propozycjami wspédtpracy, wreszcie po to izoluje sie nas
w celach rotujac ich obsady. Spoteczetistwo rozbite na atomy i pograzone w
paranoi jest generalnie mniej zdolne do oporu, choé takze bardziej sktonne
do aktéw desperacji, ktére bywaja grozne.

3 CrimethiInc., Green Scared? Lessons from the FBI Crackdown on EcoActivists
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Stuzby specjalne posiadaja takze w swym stowniku stowo ,figurant”,
oznaczajace osobe, ktdra jest wrabiana w przestepstwo i czesto sgdzona, a
potem skazywana za czyny, ktérych nie popelnita. Czasem mozna zostaé
skazanx za czyny, ktére wcale nie mialy miejsca. Znane sg przypadki oséb
anarchistycznych pelniagcych role figurantéw i figurantek. Samo bycie
anarchistkg generalnie oznacza znalezienie sie w kregu zainteresowania
stuzb specjalnych. Oczywiscie nie ma sprawiedliwo$ci w tym systemie, wiec
nawet robigc catkiem ,legalne” rzeczy nalezy spodziewal sie represji i
uwiezienia.

Sprawi¢ zeby pafistwo wiedziato o twoich pogladach to bardzo wazny
wybdr, ktérego cze$é z nas dokonuje bezrefleksyjnie. Bartolomeo Vanzetti
zostal oskarzony o morderstwo i skazany na $mier¢ na krzeéle elektrycz-
nym dlatego, ze §ledczy wiedzieli, ze jest anarchista'. Reszte dowodéw i ze-
znan potrzebnych do tego aby go zabié¢ spreparowali. Przypadek Vanzettiego
jest skrajny, ale wcale nie odosobniony, figurantami byta takze Belgradzka
Széstka?, wiele oséb anarchistycznych na b*orusi i przede wszystkim ofiary
r*syjskiej sprawy ,,Sieci”™.

Dla mnie takie rozwazania majg dwie konsekwencje. Po pierwsze, zawsze
planujac dziatania warto spodziewa¢ sie wiekszego zaangazowania stuzb w
sprawe niz mialo to miejsce we wczes$niejszych przypadkach podobnych
dzialan. Lepiej zawsze zaltozy¢, ze mozliwe konsekwencje moga by¢ powaz-
niejsze niz wynika z samej analizy prawniczej. Warto mie¢ $wiadomo$¢
tego, Ze najwazniejszy element ryzyka, czyli skala pafistwowej reakgji, jest
nieznany. To na jakie dzialania ostatecznie sie zdecydujesz i jak postano-
wisz sie zabezpieczy¢, jest juz konsekwencja twoich wyboréw. Mozesz -
ale nie musisz - kierowa¢ sie przede wszystkim ostrozno$cig. Po drugie,
$wiadomo$¢ pewnej nieprzewidywalno$ci naszego przeciwnika moze da¢ ci
poczucie paradoksalnej wolnosci. Jesli osoby siedzace na chodniku pafistwo
traktuje jak kryminalistki, to moze nie warto ogranicza¢ sie do takich akcji

! przyp. red.: Ferdinando ,,Nicola” Sacco (18911927) i Bartolomeo Vanzetti (1888 1927)
anarchisci i robotnicy amerykariscy pochodzenia wloskiego; w 1920 w trakcie organizowania
wiecu zostali zatrzymani pod zarzutem dziatalnosci go dzacej w dobro publiczne, a dodatkowo
oskarzono ich o napad rabunkowy i dwa morderstwa. Pomimo posiadanego alibi i watpliwych
dowdéw, skazano ich na $mieré na krzesle elektrycznym w atmosferze powszechnej nagonki
(prowadzg cy proces sedzia ich ,,anarchistycznymi kanaliami”).

2 0dsytam tu do artykutu Belgrade: anarchists arrested; state attorney seeks in ternational
terrorism charge, ktéry mozna znaleZ¢ na libcom.org

3 Sprawa “Sieci” - nowe informacje, rupression.com



i $miato mozna siega¢ po bardziej destrukcyjne i skuteczne metody oporu.
R6b co chceesz. Tobie zostawiam odpowiedZ na pytanie co warto robié.

2.2. Tworzenie planéw

Jest sporo dobrej literatury o tworzeniu planéw, w tym o tworzeniu pla-
néw akgcji. Nie bede wiec rozwodzi¢ sie nad tym specjalnie i odesle do kilku
fajnych pozycji, takich jak wspomniane juz w przypisie ,, The art of rebelion
- martial tradition for the anarchists”, a takze ,,Arson Around With Auntie
Alf”, ,ALF Primer, a guide to direct action and Animal Liberation Front”, i
»Earth First Direct Action Manual”. Niemniej, tak czesto bede sie odnosi¢ do
planowania w tej broszurze, ze niepraktycznie by bylo nie zawrzeé tu jakie-
go$ podsumowania. Plany mogg by¢ dlugofalowe i krétkofalowe i co wazne,
w obydwu wypadkach mozesz i powinnx$ stosowaé procedury opsec w po-
dobny sposdb.

Plan powinien mie¢ jasno zdefiniowany cel. Najlepiej w taki sposéb, by
nie byto zadnych watpliwosci co do tego kiedy cel jest osiggniety, a kiedy nie.
Pomoze to w podejmowaniu decyzji w trakcie dziatan i w ewaluacji.

Wyobraz sobie, ze chcesz zrealizowal taki przykladowy plan krétkofa-
lowy:

Chcesz uda¢ si¢ do lasu, rozebrac upatrzong wczesniej ambone, przetransportowaé
drewno do swojego legowiska i wykorzystac je jako opal. Celem jest uprzykrzenie
zycia mysliwym i pozyskanie opatu.

Dobry plan jest prosty - to znaczy, ze powinno da¢ sie go streéci¢ w kilku
zdaniach. Ten plan trudno bedzie zrealizowaé samotnie, z uwagi na ciezar
drewna do transportu, dlatego na jakims etapie bedzie trzeba z kim$§ oméwi¢
jego zatozenia. Im prostszy plan, tym mniejsze ryzyko niezrozumienia klu-
czowych zatozeri. Oczywiscie plan wymaga doprecyzowania miliona szczegé-
téw, zwlaszcza jesli jest dlugofalowy, ale w sytuacji wystapienia probleméw
decyzje ad hoc podejmuje sie w odniesieniu do kluczowych zatozen. Dla przy-
ktadu: jesli celem jest rozebranie ambony, to nalezy rozbiera¢ ambone, a nie
gonié przypadkowo napotkanych mysliwych. Wazne zatem aby gltéwne zato-
zenia planu byly jasne dla ciebie i innych zaangazowanych oséb.

Ciekawa obserwacja dot. robienia planéw operacji specjalnych znajduje
sie we wspomnianym ,,Spec Ops” Macravena. Macrven zwraca mianowicie
uwage, ze wszystkie udane operacje specjalne sktadaly sie dla wykonujac

10

rzy mozliwo$¢ odmowy odpowiedzi i zachowania swoich spraw w tajemnicy.
Nie powinno by¢ w niej natomiast miejsca na ktamstwo. Ktamstwo niech po-
zostanie domeng panstwowych szpicli.

Aby uchroni¢ sie przed szpiclami warto prowadzi¢ dziatania z ludZmi,
ktérych zna sie dobrze. Jesli dziatasz z ludZmi, ktérych znasz lata, to trudno
nagle ,,wstrzykna¢” ci infiltratora. Jesli za$ chodzi o kapusi, to kazdy moze
sie nim okazad, ale je$li znasz jaka$ osobe, to pewnie potrafisz oceni¢ jakie
sa szanse, ze zachowa sie w porzadku. Zazwyczaj potrzeba lat zeby pozna¢
kogo$ na tyle zeby zrozumied jaki ma stosunek do zycia, jakie warto$ci wy-
znaje i jak sie zachowa, gdy stanie przed naprawde trudnym wyborem, cho¢
pewnie 100% pewnosci nie bedziesz mieé¢ nigdy. Jako osoba, ktéra miata oka-
zje wspotpracowaé blisko z kapusiami, moge ci powiedzie¢, ze p6t roku to dla
mnie za malo, by poznaé sie na cztowieku. Jesli znasz kogo$ naprawde dobrze,
to umiesz takze odczytywaé nastrdj tej osoby. Warto zwracaé uwage na to,
jak czuja sie osoby, z ktérymi dzialasz, réwniez po to, by umieé wychwycié¢
zmiany w zachowaniu, ktére moga by¢ spowodowane ciezkimi przestucha-
niami, niezaleznie od ich wyniku. Dbanie o siebie nawzajem i praca emocjo-
nalna wzmacniajg grupe, chroniac jg przed infiltracja.

Moim zdaniem lepiej pozna¢ kogo$ dobrze w jego naturalnym $rodowi-
sku, mieé przez lata okazje patrzed jak ta osoba radzi sobie ze zwyklymi wy-
zwaniami dnia codziennego, niz obserwowad kogo$ krétko w ekstremalnej
sytuacji. To wiecej méwi o cztowieku.

Swoja drogg, moje osobiste do§wiadczenie wspdtpracy z pewnym kapu-
siem sprawito, ze bardzo zwracam uwage na reakcje na stres - tchérz to do-
bry material na kapusia, zwlaszcza jesli nie zdaje sobie sprawy z wtasnych
stabosci.

Mozesz takze przeprowadzi¢ prostg kalkulacje, przed jaka stanie poten-
cjalny kapus z twojej grupy. Je$li wasze dzialania sa dodatkiem do ,,prawdzi-
wego zycia”, to potencjalny kapu$ odmawiajac wspédtpracy ktadzie na szali
takie rzeczy jak ,,prawdziwa praca”, ,rodzina”, ,kariera” i inne mieszczan-
skie géwna. Czy zaprzepasci to, jesli dziatania sg dla niego czym$ w rodzaju
,»hobby”? Jesdli czujesz, ze dla oséb z twojej grupy moze to prezentowad sie
w ten sposéb, to spodziewaj sie donosdw. Jesli natomiast czujesz, ze dziatasz
z ludZmi, dla ktérych relacja z innymi sprawcami czynéw, za ktére moze-
cie by¢ sadzone jest bardzo wazna, a $wiat poza nig jest malo istotny, to ten
sam wybdr wyglada zupelnie inaczej. Najmniej kapusi jest w spoteczno$ciach
rdzennych, wiejskich, dyskryminowanych, tam gdzie zachowaly sie resztki
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Osobng kategorig szpicli sg infiltratorzy, czyli ludzie, ktérzy nie majg nic
wsp6lnego z dang grupg, zanim nie podejmg sie misji rozpracowywania jej.
Nie wszyscy infiltratorzy to etatowi pracownicy p*icji czy stuzb (nie wszy-
scy infiltratorzy to tajniacy). Moga to by¢ takze dziennikarze, prywatni de-
tektywi, a takze hobbysci (np. faszy$ci rozpracowujacy grupy antyfaszystéw
i odwrotnie). Stuzby moga takze prowadzi¢ infiltratoréw, nie bedacych eta-
towymi pracownikami, a tak zwanymi ,,tajnymi wspétpracownikami”. TW
to ludzie, ktérzy zwykle z pobudek zaréwno finansowych jak i ideologicz-
nych, a czasem z polaczenia ich ze strachem, zaczynaja wspdtpracowaé ze
stuzbami, ale nie s3 to osoby formalnie zatrudnione w tych instytucjach.

Niewiele wiemy o tym, jak czesto p*icja w p*sce wykorzystuje infiltrato-
réw. Wiemy, ze zdarzali sie tutaj prawicowy dziennikarze i aktywisci infil-
trujacy grupy pro-zwierzece i feministyczne, a takze antygraniczne. Ozna-
cza to, ze dzialajac w p*Isce nalezy bra¢ pod uwage mozliwo$¢ spotkania
sie zaréwno z kapusiami, jak i z infiltratorami zupelnie réznych rodzajéw.
To sprawia, ze do$¢ trudno okresli¢ jakie cechy powinny sprawié, ze nabie-
rzemy podejrzen. Przeciez kapu$ moze mie¢ zupelnie spdjna biografie i nie-
naganne aktywistyczne CV, a infiltrator moze by¢ niezwykle milg i przeko-
nujacg osoba, ktéra mogta zostaé zwerbowana z bliskiego nam srodowiska.
Tym, co powinno budzi¢ bardzo powazne watpliwosci, jest oskarzanie in-
nych o wspétprace z stuzbami. Ta taktyka nazywa sie ,,snitch jacketting” i
jest uprawiana przez szpicli na calym $wiecie. Po pierwsze pozwala ona od-
wréci¢ uwage od siebie, a po drugie niszczy grupe przez burzenie zaufania,
sianie paranoi i krzywdzenie niewinnych oséb.

Jest natomiast jedna wspélna cecha wszystkich szpicli. Jest nig ktamstwo.
Szpicle zawsze w pewnym momencie muszg zacza¢ kltamad. Czesto ktamia
w drobnych sprawach, po to, zeby zamaskowaé swoje intencje, dzialania i
aby zyska¢ wiarygodno$¢, na ktérg nie zastugujg. Jesli zauwazysz, ze kto$
ktamie wobec swoich bliskich, nawet w pozornie drobnych kwestiach, to na-
tychmiast przestafi prowadzi¢ jakiekolwiek wrazliwe dzialania z tg osobg i
odizolyj ja od wszelkich wrazliwych informacji. To panistwo postuguje sie
ktamstwem i manipulacjg. Nasze dziatania musza by¢ oparte na szczerosci.
To jasne, ze mamy sekrety. To jasne, ze jeSli mieszkasz z najblizszg ci osoba
na $wiecie, ale zdecydujesz sie prowadzi¢ akcje bezposérednia bez niej, to jej
o tym nie powiesz. Nie oznacza to jednak, Ze powinnx$ ktamaé. Szczera i
uczciwa komunikacja jest konieczna, aby pozby¢ sie hierarchii wtadzy z na-
szego zycia. Dlatego wazne jest budowanie z naszymi bliskimi komunikacji,
ktdra jest wolna od natretnych pytan, ktéra akceptuje milczenie i ktéra two-
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je zolnierzy z czynnosci rutynowych. AB czesto przypominaja operacje spe-
cjalne, w tym sensie, ze warunki akcyjne je$li chodzi o poziom stresu i ryzyka
czesto niewiele albo wcale ustepuja warunkom bojowych operacji na tytach
wroga. Akcja nie jest dobrym momentem na uczenie sie rzeczy od podstaw,
na improwizowanie (ach, ten dreszczyk emocji!), ani na przypominanie so-
bie skomplikowanych procedur. Najwiecej szans na powodzenie majg akcje,
na ktérych prowadzi cie twoja pamie¢ mie$niowa. Dlatego, jesli masz roze-
bra¢ ambone to w zaleznosci od przyjetej metody i okolicznosci: odbijanie
desek mlotkiem, praca tomem, czy poruszanie sie po drabinie i ogélnie na
wysoko$ci powinny by¢ twojg powszednio$cig. Warto tez zastanowic sie, co
moze pdj$é nie tak i przeéwiczy¢ sobie takze czynno$ci wykonywane w sytu-
acjach awaryjnych (w wypadku ambony moze by¢ to poruszanie sie na wy-
sokosci po niestabilnej konstrukgji, a jesli ambona jest bardzo wysoka, albo
umieszczona na drzewie, to by¢ moze zjazd na linie czy co$ takiego.) Jeéli
zapragniesz zrealizowa pomyst z ambong zanim nauczysz sie obstugiwaé
miotek, to daj sobie jaki$ czas na praktyke stolarska.

Plan, oprécz jasnego i prostego zdefiniowania celu, powinien zawieraé
takze réwnie jasno zdefiniowany cel zapasowy (czyli np. jesli okaze sie, z
jakiego$ powodu nie mozesz dotrze¢ do wybranej ambony to udasz sie do in-
nej, potozonej nieco dalej ale w tatwiejszym terenie), a takze jasno okreslone
warunki brzegowe, w ktérych zrezygnujesz z realizacji celu gléwnego i zmie-
nisz go na zapasowy. Powinno by¢ tez jasno okreslone w jakich warunkach
catkiem zrezygnujesz z dziatan. Okreslenie warunkéw brzegowych pozwoli
szybkie podjecie decyzji, unikniecie zbednego zastanawiania sie lub dyskusji
w strefie w ktérej moga operowad przeciwnicy i generalnie pozwoli zaosz-
czedzié czas. Dobry plan takze nie koficzy sie na osiaggnieciu celu, a opisuje
wszystkie czynno$ci zwigzane z bezpiecznym powrotem, likwidacjg $ladéw,
dowodéw itp. Oczywiscie warto mie¢ takze ustalone z géry scenariusze po-
stepowania w sytuacjach awaryjnych, drogi bezpiecznej ewakuacji, miejsca
spotkania po ewentualnym wycofaniu itp. W wypadku planu dlugotermino-
wego warto zaplanowal przerwy na odpoczynek i zgubienie ogona - plan
moze na przyktad zakltada¢, ze po wykonaniu jakiej$ aktywnosci zrobisz so-
bie pét roku przerwy i w miedzyczasie pozbedziesz sie calego sprzetu, albo
dobrze go ukryjesz w z géry znany sposéb.

Po wiecej informacji na temat planowania odsytam do literatury.
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2.3. Opsec w pieciu krokach

Majac juz podstawowa wiedze dotyczgcg planowania, mozemy wrécic¢ do
5 krokéw opsec. Dla przypomnienia byly to:

1. Ustalenie krytycznych informacji

2. Analiza zagrozen

3. Analiza podatnosci

4. Oszacowanie ryzyka

5. Wprowadzenie odpowiednich §rodkéw przeciwdziatania

W nieco bardziej przystepnej formie ten sam proces rozpisany jest w po-
staci pieciu pytan na ciekawej i godnej polecenia stronie Surveillance Self-
Defense?. Oto one:

1. Co chce ochronié?

2. Przed kim chce tego broni¢?

3. Jakie beda konsekwencje przechwycenia danej informacji kluczowe;j?
4, Naile prawdopodobne sg zagrozenia?

5. Ile trudno$ci sprawi mi zabezpieczenie przed konsekwencjami i na ile
chce to robi¢?

Powyzsze pytania catkiem dobrze oddaja istote procesu opsec, ktéra
jest osiaggniecie zalozonego celu. Twoim najwazniejszym zadaniem w
tym procesie jest taki wybdr $rodkéw, ktére bardziej utrudnig prace
przeciwnikom niz tobie i przez to uprawdopodobnig osiggniecie twojego
celu. Jesli twoja ostrozno$é uniemozliwia ci osigganie celdéw, to nie jest
ona elementem opsec, a paralizujgcym strachem. Strach rzecz jasna ma
znaczenie ewolucyjne, natomiast zakladam, ze skoro czytasz tego zina, to
propagacja genéw nie jest twoim gléwnym zmartwieniem. Pomine wiec
tutaj gledzenie o biologicznym znaczeniu strachu i wbudowanego w nas
mechanizmu utrzymywania sie przy zyciu. Ja mam swdj wlasny sposéb na
zycie ze strachem, ale podejscie, ktére chce tutaj opisal jest duzo bardziej
zestandaryzowane niz moje emocje.

4 https://www.eff.org/pages/surveillanceselfdefense
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4.7. Szpicle

Marius Mason to anarchista odsiadujacy obecnie wyrok 22 lat wiezienia
za swdj rzekomy udziat w 13 podpaleniach dokonanych przez Earth Libera-
tion Front. Marius zostal skazany na podstawie zeznar Franka Ambrose’go,
czyli osoby, ktéra w momencie sktadania zeznan byta jego mezem. Ambrose
wpadl po tym, jak wyrzucit do tego samego komunalnego $mietnika w De-
troit maske przeciwgazows, petarde o mocy na tyle duzej, ze w USA na jej
posiadanie wymagane jest pozwolenie i swoje odreczne notatki, a takze inne
przedmioty, ktére umozliwity zidentyfikowanie go. Ambrose podjat aktywna
wspdtprace z FBI i jako kapu$ dziatal w ukryciu przed swoimi niedawnymi
bliskimi. W tej roli 7 razy podrézowat do innych stanéw USA w celu zbie-
rania dowodéw, ktére umozliwity potem skazanie na dlugoletnie wiezienia
nie tylko jego meza, ale takze innych oséb z Earth Liberation Front. Sam Am-
brose przyznat sie do dwéch podpalen i zostat za nie skazany na wyrok 9 lat
wiezienia, 3,7 miliona USD odszkodowania i dozywotni nadzér p*icji. Jego ak-
tywna wspétpraca z FBI pozwolita mu, wedtug orzeczenia sgdu, zredukowaé
czas odsiadki o ponad potowe’.

Kilka lat wcze$niej inny czlonek ELF, Jacob Ferguson zostal kapusiem.
Ferguson réwniez podrézowatl po Stanach owiniety podstuchami, w ktére
wyposazyto go FBI i wkrecal znajomych z ELF w rozmowy o wspélnie dokona-
nych akcjach. To wla$nie materialy dostarczone przez Fergusona mialy naj-
wieksze znaczenie dla Operacji Backfire?. Jeden z zatrzymanych w ramach
tej operacji, William Rodgers (aka Avalon), popetnit samobdjstwo w areszcie.
Wiekszo$¢ pozostatych zatrzymanych natomiast poszta na wspétprace. Do-
bre wiadomo$ci sg dwie: Ferguson nie Zyje, a wszystkie jego ofiary oprécz
tragicznie zmartego Avalona - takze te, ktére nie daly sie ztama¢ - juz sa
na wolnoéci. Co jeszcze warto wiedzie¢ o Fergusonie, to fakt, ze przez lata
zmagal sie z uzaleznieniem od heroiny. Osoby uzaleznione czesto miewajg
niekoniczgce sie problemy finansowe. Jesli uzaleznienie zdazy juz catkowicie
zdemolowaé uktad nagrody w mézgu, to mogg one robié réwnie podte rzeczy
jak Ferguson, nawet jesli wczesniej nie byly do tego zdolne.

Ferguson i Ambrose nalezg do grupy ludzi, ktérzy zdradzili tych, z kté-
rymi przez moment byli autentycznie blisko. Takich jak oni mozna nazwaé
kapusiami.

! Activist turned informant sentenced to 9 years in prison in ecoterrorism case, mlive.com
2 Operacja Backfire to wspomniana juz wcze$niej najwicksza operacja w dziejach FBI, kt4-
rej celem byto uwiezienie jak najwiekszej ilo$ci 0séb z Earth Liberation Front.
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nego” (cokolwiek to znaczy - to pojecie nie ma jasnej definicji) mogg stracié
prace, nawet je$li nie zostang skazane, poniewaz p*icja ma prawo poinfor-
mowac ich pracodawcéw o samym fakcie wszczecia postepowania. Jesli taka
osoba dodatkowo jest w trudnej sytuacji materialnej, np. ma osoby zalezne
na utrzymaniu, staje sie ciekawym celem do szantazu. Znane sa przypadki
stuzb specjalnych wykorzystujacych chorobe dziecka. Taka dzwignia skta-
data sie zaréwno z propozycji wsparcia leczenia, jak i z grozby utrudnienia
go. Donoszono takze o stuzbach sktadajacych oferty splaty kredytu. Wresz-
cie prokuratorzy, chcac kogo$ zniszczy¢ lub zastraszyé, moga zainteresowaé
sie sprawami cywilnymi toczacymi sie przeciwko takiej osobie i poszukaé w
nich materialéw na ewentualng sprawe karng (Rafat Gawel, zatozyciel Lu-
dzi Przeciwko Mysliwym, zostal skazany na 5 lat wiezienia na podstawie za-
rzutéw ,,wyciagnietych” z toczacej sie przeciwko niemu sprawy cywilnej).
P*icjanci moga takze wykorzystywal sprawy ,,obyczajowe” takie jak bycie
osobg nie-hetero, nie-cis, albo wykonywanie pracy seksualnej do zastrasza-
nia o0séb, ktére nie sg wyoutowane przed swoimi bliskimi.

Zastandw sie jakie dZzwignie mogg by¢ uzyte przeciwko tobie. Jak zare-
agujesz gdy zostang wykorzystane? Wyobraz sobie ten dzien, gdy spotykasz
sie z p*icja w twoim domu lub na komisariacie i stajesz przed grozba uwiezie-
nia, utraty pracy lub gdy groza twoim bliskim. Porozmawiaj o tym z osobami,
z ktérymi dzielisz sekrety dotyczace waszych wrazliwych dziatat. Oméw z
nimi swdj stosunek do uzycia poszczegdlnych dzwigni. Nie rozmawiaj jednak
o tym z ludZmi, ktérym nie ufasz. Nie ma sensu podsuwaé pomystéw p*icji.

Pamietaj, ze w repertuarze p*icjantéw sg takze tortury. Zastosowanie
przemocy fizycznej i ponizajacego traktowania jest powszechne i akcepto-
wane wéréd funkcjonariuszy stuzb. Spodziewaj sie tego i spodziewaj sie, ze
spotka to twoich bliskich, a takze osoby, z ktérymi dziatasz. Pamietaj tez,
ze mozesz zosta¢ skonfrontowanx z zarzutami, ktérych sie nie spodziewasz.
Na przyklad - nawet je$li nie my$latxs nigdy o tak ryzykownych dziataniach,
p*icja moze do$¢ tatwo zarzucié ci ,terroryzm” i ,,usitowanie” powaznego
przestepstwa jak morderstwo. Takie zarzuty trudniej nieco podtrzymaé w
sadzie, ale w pierwszym etapie postepowania p*icja moze prébowa¢ cie za-
straszy¢ réwniez w taki sposéb. To w potgczeniu z torturami i dZwignig moze
sprawié, ze zupelnie inaczej spojrzysz na $wiat, niz gdy spokojnie siedzisz w
domowym zaciszu.

Dlatego warto stawia¢ sie cho¢ w my$lach w takiej sytuacji i by¢ na nia
przygotowanx . Jesli czujesz, ze mozesz nie wytrzymac presji, powiedz o tym
szczerze osobom, z ktérymi dziatasz.
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1. Co chce ochronic?

Kluczowe informacje, to takie, ktérych przejecie przez przeciwnika unie-
mozliwi realizacje planu. W wypadku planu z ambong bedg to:

a. Wybrana przez nas ambona
b. Czas operacji

c. Nasza tozsamo$¢

d. Droga doj$cia do ambony

e. Sposéb powrotu i lokalizacja naszego leza

Przechwycenie nawet jednej z powyzszych informacji pozwoli zdetermi-
nowanemu przeciwnikowi o pewnych zasobach (gtéwnie czasu) uniemoz-
liwi¢ realizacje planu, a zapewne takze cie schwytal. Natomiast nawet je-
§li przeciwnik juz bedzie wiedzieé, ze kto$ gdzie$ realizuje taki plan (bo za-
uwazy, ze tu i tam czasem znikajg ambony), to dopéki nie przechwyci ktére;j$
z powyzszych informacji, mozesz dziata¢ w miare spokojnie.

Oczywiscie do wielu z tych informacji przeciwnik moze doj$¢ drogg de-
dukgji, zwlaszcza jesli bedziesz dziataé w sposéb schematyczny, np. wybiera-
jac cele w poblizu swojego miejsca zamieszkania, w kolejno$ci od najtatwiej-
szych itp.

2. Przed kim chce tego broni¢?

Ten punkt moze wydawac¢ sie zmudnym ¢wiczeniem, ale warto je przej
Zatem w scenariuszu z ambong twoimi przeciwnikami sg oczywiscie:

§¢.

* p*icja

+ straz le$na

+ kota myféliwskie

» cze$¢ wiejskiej spolecznosci sympatyzujaca z myS$liwymi

+ straz graniczna (w niektérych terenach)
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Warto tez przemy$le¢ jakimi zasobami w twoim terenie dysponuje prze-
ciwnik, jakie ma zwykle metody dziatania. Jak czesto straznicy le$ni, mys$liwi
czy niezyczliwi lokalsi pojawiaja sie w okolicy, jak sg wtedy wyposazeni, na
ile tatwo mozesz sie przed nimi ukry¢. Nalezy tez wiedzie¢ jak fatwo mozesz
uj$¢ poscigowi, czy w okolicy moga by¢ foto-putapki, czy kto§ moze cie wy-
typowa¢ na potencjalnego sprawce na podstawie znajomo$ci twoich dziatat
i czy mozesz znalez¢ sie wtedy pod stalg obserwacja itp.

3. Jakie bedg konsekwencje przechwycenia danej informacji
kluczowej?

Celem odpowiedzi na to pytanie jest nadanie wagi poszczegdélnym infor-
macjom, tak aby w kolejnych krokach tatwo mozna byto wybra¢ srodki zarad-
cze. Jesli przeciwnik pozna twojg tozsamo$¢ to najprawdopodobniej dopro-
wadzi do twojego uwiezienia, co pewnie jest scenariuszem, ktérego najmniej
sobie zyczysz. Natomiast jesli przechwyci w jaki$ sposéb informacje o twoim
kolejnym celu, drodze podejscia itp. to z pewno$cig udaremni ci te i pewnie
kazdag kolejng akcje pdki nie wprowadzisz znacznych zmian w metodzie. By¢
moze jednak w takim scenariuszu uda sie tobie uj$¢ calo, przy zatozeniu, ze
bedziesz odpowiednio zamaskowanx i nie zostawisz identyfikujgcych §ladéw
(np. §ladéw logowania twojego telefonu w sieci telefonii komérkowej). Odpo-
wiadajac sobie na to pytanie powinnx$ juz widzieé¢, w ktérym miejscu jestes
podatnx, jakie dane musisz najlepiej chronic i jakie metody przeciwdziatania
akcjom przeciwnika beda najlepsze.

Na tym etapie powinnx$ juz takze odpowiedzie¢ na pytanie ile ryzyku-
jesz, co wydarzy sie w najgorszym mozliwym scenariuszu. Powinnx$ powaz-
nie przemysleé, czy jeste$ gotowx na takie konsekwencje.

4. Na ile prawdopodobne sg zagrozenia?

Gdy bedziesz robi¢ takg akcje z ambong po raz pierwszy, to szansa na
to, ze przeciwnik bedzie z géry wiedziat o twoich dziataniach i przechwyci
informacje o celu itp. zanim dojdzie do akgji jest bardzo mala. Jest to wta-
$ciwie mozliwe tylko wtedy, gdy samx powiesz o swoich zamiarach komu$
nieodpowiedniemu. Natomiast to, ze stowa rzucane ot tak, w wiejskiej knaj-
pie albo obserwacje wicibskiego sgsiada zostana przekazane przeciwnikowi,
wydaje sie bardzo prawdopodobne. Bardzo prawdopodobne jest tez to, ze
przeciwnik bedzie post factum prébowatl wyobrazi¢ sobie profil ,,przestepcy”
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skonstruowanymi na dworze aresztami, doktadnie obstawionymi przez ka-
mery.

Nie jest szczegélnie dziwne, Ze ta praktyka zostata wstrzyknieta do ,,ru-
chu” przez te same NGOsy, ktére wstrzyknely do niego wiele innych szko-
dliwych zwyczaj6éw. Dla wielu z nich taka sytuacja jest atrakcyjna poniewaz
jest dostepna dla mediéw, a zatem stanowi cze$¢ spektaklu, ktérego uczest-
nikami starajg sie by¢ te organizacje. Problem polega jednak na tym, ze bar-
dzo czesto strona ,,oblezona” stoi na z géry przegranej pozycji, a najlepszym
wynikiem negocjacji moze by¢ powiedzenie kilku stéw za duzo p*icyjnym ne-
gocjatorom. A oblezenia warto unikaé. Mito$¢ lewicowych NGOséw do aran-
zowania putapek na ,,aktywistki”, w ktérych te mogag biernie dawa¢ sie bi¢
p*icji na oczach kamer jest totalnie niezrozumiata. NGOsy zeruja na bled-
nym wyobrazeniu o liberalnej publice, ktéra porusza sceny przemocy. Za-
wsze moze sie zdarzy(, ze znajdziesz sie w oblezeniu, nawet je$li zrobitxs
wszystko, zeby tego unikngé. Wéwczas mozesz sie poddaé od razu lub sta-
wia¢ opdr. To twoja decyzja. Ani w jednym, ani w drugim przypadku nie wi-
dze uzasadnienia dla bratania sie z p*icjantami.

4.6. Dzwignie i propozycje wspoélpracy - czyli co
mi zrobia, jak mnie zlapia

DZwignia to szantaz, ktérego p*icja moze uzyé, by naklonié cie do wy-
jawienia im informacji, ktérych by$ normalnie nie chciatx wyjawié. Za po-
mocg dZwigni p*icja moze nakloni¢ cie, aby$ nie tylko jednorazowo przeka-
zalx wazne dane, ale takze aby wykorzysta¢ cie do dtugotrwatej inwigilacji
twojej grupy. Jesli raz sie ztamiesz, p*icja moze odwiedzi¢ cie po raz kolejny
i kolejny, aby zdobywaé informacje, ktérych potrzebuje w innych sprawach.
Z czasem sam fakt, ze przekazujesz p*icji informacje, moze staé sie dodat-
kowa dZwignia. Funkcjonariusze beda cie bowiem straszy¢, ze wyjawia ten
fakt twoim bliskim. Tak naprawde jednak p*icja nie ujawnia swoich Zrédet,
jesli nie musi. Woli korzysta¢ z nich przez lata.

Typowym przykladem dzwigni jest status oskarzonego w sprawie karnej.
P*icja rutynowo poluje na osoby palace marihuane, liczac, ze wsypig swo-
ich dileréw w zamian za tagodne potraktowanie. P*icjanci celowo wybieraja
na ofiary takich szantazy osoby, ktérym nawet drobna sprawa karna moze
bardzo zaszkodzi¢. Osoby wykonujace tak zwane ,,zawody zaufania publicz-
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Rozumiem, ze mozesz nie wiedzie¢, ze kto$ jest p*icjantem. Dlatego inna
zasada méwi "nigdy nie rozmawiaj o akcjach bezposrednich”. Moze sie zda-
rzy¢, ze dasz sie wciagnaé w nieistotng konwersacje z kims kto nagle przed-
stawi sie jako p*icjant. OK, to si¢ zdarza. Jak juz zobaczysz blache to stanow-
czo utnij rozmowe.

P*icja oprécz standardowego przestuchania, ktére jest opisane w prawie,
stosuje dodatkowa technike, nazywana w ich zargonie rozpytaniem. Rozpy-
tanie, w odréznieniu od przestuchania, nie ma zadnej formalnej struktury i
nie reguluja go zadne przepisy. P*icjanici sg szkoleni aby w przypadkowych
sytuacjach, na przyktad w czasie jazdy radiowozem, w czasie przeszukania
lub spisywania innej osoby, zadawacl z pozoru niewinne pytania, ktére moga
dostarczy¢ im cennych informacji. Czasem informacje uzyskane z rozpyta-
nia sg wykorzystywane przy formalnych przestuchaniach innych oséb, cza-
sem od razu trafiajg do akt sprawy. Czesto p*icjanci w cywilu rozmawiaja
z zatrzymanymi na komisariacie, zupelnie ,,poza protokotem”, gdy ci ocze-
kuja na korytarzu na kolejne czynnosci. Gdy masz do czynienia z p*icja, po
prostu pamietaj o tym, by z nimi nie rozmawia¢. Nie ma czego$ takiego jak
»hiezobowigzujgce” rozmowy z p*icja. Dodatkowo pamietaj, ze oni wlasci-
wie zawsze klamia; niezaleznie od tego, czy méwig o swoich uprawnieniach,
o twoim dalszym losie, o tym co na ciebie majg - zawsze najbezpieczniej za-
tozy¢ ze ktamig. Pala to pala. Jej jedyna funkcjg jest cie krzywdzi¢ i dreczy.
Nie rozmawiaj z p*icjantami. Kropka.

Musisz zatozy¢, ze p*icja bedzie cie przestuchiwac i ze bedzie robi¢ to do-
brze. Ze beda cie oktamywaé i manipulowac tobg w taki sposéb, bys sie przy-
znalx i aby$ ztozylx wyjadnienia obciazajace i ciebie, i innych. Moga wma-
wiad ci, ze i tak juz wszystko wiedza, ze wszystkie informacje maja juz od
innych oséb. Mogg ci méwié, ze jesli od razu sie przyznasz dostaniesz duzo
nizszy wyrok. Pamietaj, ze oni kltamig. Przysiegam ci, ze nigdy nie ustysza-
Ixm prawdy od p*icjanta i nigdy nie widzialxm, zeby spetnili dang obietnice.

Swojg droga, okropna praktyka rozmawiania z p*icja w czasie akcji i pro-
testéw pod pretekstem ,,deeskalowania” czy negocjacji powinna by¢ jak naj-
szybciej porzucona. Jej popularyzacja przyszta wraz z upowszechnieniem
akcji okupacyjnych, a zwlaszcza takich prowadzonych zgodnie z ideologig
non-violence. Obrona zajetej pozycji czesto prowadzi do oblezenia, a obleze-
nie do negocjacji. To podstawowe obserwacje dotyczace doktryny wojenne;j.
Bronigc sie mozna matymi sitami, dtugo utrzymac pozycje, a dla strony ata-
kujacej zwykle ,,oblezenie” jest mniej kosztowne niz szturm. Prowadzi to do
dhugich godzin spedzanych w p*icyjnych kottach, ktére czesto sg wtasciwie
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sktonnego do takiej akcji i poszukiwat 0séb pasujgcych do tego profilu w naj-
blizszej okolicy zdarzenia. Catkiem mozliwe jest tez, ze spotkasz kogo$ idac
na akcje lub wracajac z niej - pytanie, jakich informacji o swoich dziataniach
dostarczysz takiej osobie swoim wygladem i zachowaniem. Z pewnoécia tez
zostawisz jakie$ §lady na podtozu w terenie dziatania, istotne wiec co bedzie
dalo sie z tych §ladéw wyczytaé.

5. Ile trudnos$ci sprawi mi zabezpieczenie przed konsekwencjami i na
ile chce to robic?

Masz juz gotowy model zagrozen, wiesz jakich dziatan przeciwnika spo-
dziewad sie z jakim prawdopodobienistwem i gdzie s twoje czute miejsca. Te-
raz mozesz zastanowic sie nad tym jakie $rodki zaradcze powziagé i ile bedzie
cie kosztowad pracy, czasu i pieniedzy zabezpieczenie sie przed réznymi sce-
nariuszami. Twoje dziatania wiele moga zyska¢ na skuteczno$ci dzieki niewy-
r6zniajgcemus sie strojowi, czapce i okularom utrudniajgcym identyfikacje, a
takze na atakach bez jasnego schematu, w terenie, w ktérym nie jeste$ znanx
jako gwiazda pro-zwierzecego aktywizmu. Bardziej kosztowne i problema-
tyczne moze by¢ zatarcie §ladéw podczas $nieznej zimy lub blotnistej jesieni
- dobry wybdr czasu akcji powinien rozwigzaé ten problem. Niezabieranie
na takie wyjscie telefonu komdrkowego to juz pewien koszt - bo wiadomo:
bez telefonu jak bez reki - ale wydaje mi sie on do przyjecia przy zalozeniu,
ze w miare znasz teren; jeéli nie, to warto by$ spedzitx czas na poznawaniu
go. Najbardziej problematyczng czescig tego planu z punktu widzenia opsec
bedzie powiedzenie komus o nim. Jesli jeszcze nie masz sprawdzonej osoby
partnerskiej do takiego zadania, to podejmujesz bardzo duze ryzyko szuka-
jac jej. Z drugiej strony trudno bedzie ten plan zrealizowaé w pojedynke.

2.4. R6zne modele dzialan i ich konsekwencje

Twoja tozsamo$¢ w wypadku dzialat wrazliwych (czyli w wypadku,
wszystkich dzialah groZnych dla paristwa/p*icji/cistemu etc.) zawsze
powinna stanowi¢ informacje krytyczng i powinnx$ ja chronié przed
przeciwnikiem. Jednak wielu wspaniatych planéw po prostu nie da sie
zrealizowal w pojedynke, dlatego czesto bedziesz chcie¢ okazad zaufanie tej
czy innej osobie. W odniesieniu do zaufania mozemy wydzieli¢ kilka modeli
organizacji i ,,nie-organizacji”.
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1. Model darknetowy - jest on trudny do realizacji offline i generalnie

ryzykowny przy zastosowaniach innych niz stricte internetowe, choé
zdarzaja sie takie préby. Uzywaja go sieci ,,cyberprzestepcze”, czyli na
przyktad handlarze on-line, hakerzy czy szajki pedofilskie. Istotg mo-
delu jest to, ze zadnych informacji o sobie nie przekazuje sie nie tylko
przeciwnikom, ale réwniez najblizszym wspdétpracownicom i general-
nie okazuje sie wszystkim tak samo zerowe zaufanie. Jedna z zasad
tego modelu méwi ,,jesli dziatasz on-line, zostan on-line”, czyli nigdy
nie spotykaj sie osobiscie z nikim, z kim wspélpracujesz. Wbrew pozo-
rom, tak dlugo jak twoje dzialania nie wymagaja wspdlnego robienia
fizycznych rzeczy, model ten jest catkiem efektywny. Utatwia on po-
szukiwania wspdtpracownic, nie musisz bowiem im ufa¢, pozostajesz
wobec nich catkowicie anonimowx. Moga nawet by¢ z p*icji jesli po-
moga ci zrealizowal twoje cele.

Uzycie tego modelu wymaga znajomoéci Tora i innych narzedzi tech-
nicznych. Jest on skuteczny tylko, jesli nasza ,,oficjalna” tozsamo$¢ nie
zwrdci na siebie niczym uwagi stuzb i pozostanie $ci$le odseparowana
od tozsamosci ,,darknetowej”. O narzedziach technicznych potrzeb-
nych do realizacji tego modelu i o separacji tozsamosci traktuje druga
cze$¢ zina - Pewne Rzeczy 11, do ktérej niniejszym zapraszam. Tutaj
wspominam ten bardziej jako ciekawostke, z uwagi na ograniczong
przydatno$¢ dla wiekszo$ci dziatan anarchistycznych. Dobrze zostat
on opisany w broszurze ,,Jolly Roger’s Security Thread for Beginners”,
natomiast duzo technicznych informacji jest w niej juz nieaktualnych
lub btednych. Tak czy inaczej, warto sie z owa broszurg zapozna¢, a
techniczne informacje weryfikowa¢ w nowszych zrédtach.

Oczywisty problem z zastosowaniem tego modelu poza darknetem
to twoja fizyczno$¢, ktéra nosi wiele cech identyfikujacych. Nigdy
nie wiadomo kiedy kto$ ci zrobi zdjecie, ktére umozliwi p*icji iden-
tyfikacje. W praktyce spotykanie sie fizyczne z ludZmi, ktérym nie
ufasz, celem dokonywania wrazliwych aktywnosci jest ekstremalnie
ryzykowne. Natomiast jesli jeste§ w stanie ,,pracowal wylgcznie
zdalnie” to jest to ciekawa opcja. Nawet jesli pracujesz ze szpiclem
to pozna on twoje plany, ale prawdopodobnie uda ci sie uj$¢ przed
konsekwencjami.

. Model afinitek - najmocniej promowany przez organizacje typu
Animal Liberation Front i Earth Liberation Front, a takze np. Fe-
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nie. Zdazyli oni takze juz sie zorientowaé, ze osoby anarchistyczne chetnie
korzystaja z zaszyfrowanych komunikatoréw. Stad p*icjanci moga wykorzy-
sta¢ dowolny pretekst aby cie skontrolowaé i zmusi¢ do oddania im telefonu.
Jest wiele powod6w dla ktérych nie warto mie¢ zadnych informacji powia-
zanych z twoja wrazliwa dzialalnoscig na telefonie, a to, ze masz go zwykle
przy sobie i to, jak tatwo ci go odebra¢ to tylko dwa z nich. P*icjanci z pewno-
$cig stwierdza, ze majg podejrzenie, ze telefon jest kradziony i poproszg cie
o odblokowanie klawiatury, aby mogli sprawdzi¢ numer IMEL. Je$li sie zgo-
dzisz, to po prostu wykorzystaja to, ze majg odblokowany telefon w rekach
i zaczng przeglada twoje wiadomosci. Mozesz przyja¢ taka taktyke, ze na
twoim telefonie nie bedzie zadnych istotnych danych i po prostu chetnie od-
dasz go przy kontroli. Jesli jednak odméwisz odblokowania telefonu, co jest
catkiem rozsadna i zrozumialg reakcjg, musisz sie liczy¢, z jego beztermino-
wym odebraniem.

P*icjanci wiedzg takze, ze laptopa nalezy przechwyci¢ gdy jest wlaczony,
a dysk jest odszyfrowany i potrafig stosowaé rézne sztuczki dla zmylenia
twojej czujnosci. Dwdjka agentéw FBI zatrzymata Rossa Ulbrichta, twérce in-
ternetowego sklepu z bronig i narkotykami, celowo odwracajac jego uwage
tak, by przechwyci¢ jego komputer, kiedy byl wlaczony. Wiecej o zabezpie-
czaniu laptopéw i telefonéw pisze w Pewnych Rzeczach II.

4.5. Rozpytania i przestuchania

Zaskakujace jest to, jak duzo informacji p*icjanci maja z tak zwanych
»osobowych zZrddet informacji”. Mozecie miedzy bajki wlozy¢ wszystkie hi-
storie o CSI i inne takie bzdury. Laboratoryjne metody kryminalistyczne sg
drogie, pracochtonne i czasochtonne. P*icja zatrzymuje ludzi, prokuratury
ich oskarzaja a sady skazujg na podstawie informacji udzielonych przez in-
nych ludzi. Na podstawie nieuwaznie wypowiedzianych zdan na imprezce
na sklocie, na demonstracji, w czasie zatrzymania, w czasie transportu na
komisariat. Dla p*icji rozmawianie z ludZmi i wycigganie od nich informacji,
zwykle za pomocg ktamstw i manipulacji, a czasem zastraszania, szantazu,
przekupstwa lub tortur, to podstawowe techniki pracy,

Podstawowa zasada brzmi po prostu ,,nie rozmawiaj z p*icjantami”. Wta-
$ciwie to nalezaloby jg rozszerzy¢, ,,nie rozmawiaj z zadnymi przedstawicie-
lami stuzb”. Nie musisz tego robié, nie powinnx$ tego robié, rozmawianie z
nimi jest glupie i zawsze przynosi wiecej strat niz pozytku.
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4.2. Tajniacy

Drugg wazng strategia, ktdra nasilita sie w ostatnich latach, jest uzycie
nieumundurowanych p*icjantéw (tajniakéw) celem prowadzenia rozpozna-
nia. Wokét miejsc demonstracji i akcji kreca sie ich dziesiatki, w réznym stop-
niu wtapiajac sie w ttum. Oczywiscie cze$¢ z nich ma za zadanie wylapywanie
bardziej aktywnych oséb w czasie dem i akgji, ale czesto sg obecni tez przed
i po wydarzeniu, a takze poza jego miejscem. Sadze, ze pierwsza reakcjag ko-
mendantéw na nieco mniejszg ilo$¢ informacji podawanych przez organiza-
torki w mediach i w postaci zgloszen urzedowych, jest mocniejsze rozpozna-
nie w terenie prowadzone wlasnie przez nieumundurowanych p*icjantéw.

Zdarzaja sie takze nieumundurowani p*icjanci $ledzacy osoby anar-
chistyczne przed i po akcjach, obserwujacy ,,miejscéwki” i podazajacy ze
mediami znanymi ze wspédtpracy z ,,aktywisktami”. Wreszcie tajniacy od-
wiedzajg ,,miejscéwki” i to takze takie bardzo luzno powigzane z ,,ruchem”.
Czasem maskuja sie przy tym lepiej, a czasem gorzej. Jeden z tajniakéw
pracujacych w ramach operacji Feniks, wymierzonej w cz*skie osoby
anarchistyczne, przez miesigce byt stalym bywalcem malerikiej knajpy, w
ktérej rzadko przebywalo wiecej niz kilka oséb naraz. Knajpa ta wcale nie
byla miejscem jakich$ specjalnych wydarzen anarchistycznych. Byla po
prostu potozona niedaleko jednego z praskich sktotéw i miata sympatyczny
klimat. Cze$¢ jej bywalcéw mieszkata na owym sklocie, na ktérym zreszta
takze mieszkali tajniacy. Nie znam tak drastycznych przyktadéw glebokiej
infiltracji z p*skiego podwdérka, ale w p*sce prawo jest niekorzystne i wia-
$ciwie nie ma prawnych mechanizméw pomagajgcych w ujawnianiu pracy
tajniakéw nawet po latach. W n*mczech, na przyktad, osoby oskarzone
na podstawie dowoddéw zebranych przez tajniakéw dowiaduja sie o tym w
trakcie procesu. W p*sce zwykle nie. Natomiast ci stabiej zamaskowani, ale
jednak nieumundurowani, p*icjanci bywajg widywani na licznych p*skich
miejscéwkach.

4.4. Dostep fizyczny do telefonéw i laptopow
P*icjanci bardzo chetnie uzyskuja dostep fizyczny do telefonéw, lapto-
péw i tabletéw, aby wydoby¢ z nich okreslone informacje. Do§¢ powszech-

nie p*icjanci wykorzystuja rutynowe kontrole, a takze zatrzymania do prze-
gladania esemeséw i wiadomo$ci oraz innych danych zapisanych w telefo-
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derazione Anarchica Informale. Afinitka to grupa ufajacych sobie
znajomych. Praktyka dziatania w takich grupach jest uzywana przez
anarchistki w réznych modelach ,organizacyjnych”. Natomiast
omawiany model zaklada ograniczenie wszelkiego planowania i
podejmowania dziatat do grupy osdb, ktéra dobrze sie zna i sobie
ufa, natomiast nie okazuje zadnego zaufania nikomu spoza grupy.
Broszury ALFu zalecaja zakladanie nowych grup z osobami, ktére sie
zna ,,0d lat” i nieinformowanie innych grup ALFu o swoim istnieniu.
Jedna z zasad méwi, ze jesli wiesz o istnieniu grupy ALFu, ktérej
nie zakladalxs, to znaczy, ze ta grupa ma zly opsec. Model ten jest
niezwykle uzyteczny, wygodny i catkiem skuteczny jesli uda ci sie
wlasciwie wybra¢ osoby do dziatania w grupie. Model ten nie zaktada
powiekszenia poczatkowej afinitki, ale w pewnym sensie klonowanie
jej przez nowopowstajace grupy, nie majace z innymi grupami afinicji
nic wspdlnego. Grupy nawzajem inspirujg sie swoimi dziataniami,
nie znajac tozsamosci nikogo spoza swojej afinitki. ALF i ELF byly w
stanie skutecznie dzialal przez dekady, ELF za$ stal sie przedmiotem
najwiekszej operacji w historii istnienia FBI (tak, ELF, a nie Al-Kaida).
Nie ukrywam, ze model ten budzi wiele mojej sympatii.

. Organizacja z filtrem - Ten model jest do$¢ popularny wéréd anarchi-

stek i zaktada dziatanie w grupach, do ktérych moze dotaczy¢ kazda
osoba, pod warunkiem przejécia jakiej$ ograniczonej weryfikacji. Or-
ganizacja jest wiec nastawiona na powolny wzrost liczby oséb czlon-
kowskich, a zeby doda¢ do niej nowg osobe wymagane jest polecenie,
okres kandydacki itp. Takie organizacje zwykle urzadzaja raz na ja-
ki$ czas otwarte spotkania, na ktérych przynajmniej cze$¢ obecnych
cztonkin i cztonkéw ujawnia na przyktad swéj wyglad. W odréznieniu
od modeli 1 i 2 poziom wewnetrznego zaufania do innych oséb w gru-
pie jest niejasny, co prowadzi do watpliwosci chociazby na tle tego, ja-
kie informacje mozna sobie przekazywal. W rzeczywistosci takze nie-
zwykle trudno jest utrzymac liste czlonkin i cztonkéw w tajemnicy,
a informacje o tym, kto co robi w takiej grupie, kraza w postaci plo-
tek. Jesli grupa zostanie objeta stala obserwacjg, to prawdopodobnie
stuzby nie bedg mialy problemu z ustaleniem kompletnej lub prawie
kompletnej listy 0séb cztonkowskich. 0d kilku lat popularne w takich
grupach w p*Isce jest uzywanie zmienionych imion/ksywek, co pod-
nosi bezpieczeristwo, ale tylko tak dtugo, jak grupa nie jest przedmio-
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tem jakiego$ powaznego $ledztwa. Préby ukrycia swojej tozsamo$ci w
takiej ,,organizacji” czesto przypominajg stosowanie modelu 1 offline.
,»Pod spodem” takiej grupy dzialajg niekiedy grupy afinicji zajmujace
sie bardziej wrazliwa praca, o ktérej nie informuja weale lub informuja
reszte tylko w ograniczonym zakresie. To nosi znamiona taczenia mo-
deli, o ktérym opowiem za chwile.

4. Organizacja otwarta - kazda osoba moze dolaczy¢ do oganizacji i
bra¢ udzialt w podejmowaniu decyzji, organizacja jest nastawiona na
szybki wzrost. Przykladem takiej organizacji moze by¢ Ende Gelande
lub Reclaim the Streets. Dziatajagc w takiej grupie, nalezy sie liczy¢
z tym, ze p*icyjni prowokatorzy i rézni inni agenci wplywu maja
mniejszy lub wiekszy wplyw na jej dzialania. Anarchistyczna praktyka
zaklada, ze jesli organizacja jest niehierarchiczna, to najgorsze prze-
jawy tego wplywu uda sie zniwelowaé, gdyz szpicle nie beda mialy jak
kompletnie przeja¢ steréw. W konteks$cie ochrony tozsamos$ci sprawa
wyglada podobnie jak w modelu 3. Takaze w takich organizacjach
cze$¢ pracy jest zwykle wykonywana przez grupy afinicji, ktére moga
nie ujawnia¢ nawet swojego istnienia innym. To réwniez stanowi
przyklad faczenia modeli.

Zaréwno w modelu 3 jak i 4 wla$ciwie kazde wystapienie na forum takiej
organizacji nalezy traktowaé tak jak wystgpienie publiczne. Nie wiadomo,
dokad w postaci plotek trafiajg informacje ze spotkan, a poziom zaufania do
poszczegblnych cztonkin jest zréznicowany i czesto catkiem zasadnie mozna
zalozy¢, ze powinien by¢ zerowy. Tymczasem, jesli grupa jest na powaznie
rozpracowywana przez p*icje, to ukrycie swojej tozsamosci jest ekstremal-
nie trudne (zdjecia i nagrania wykonane z ukrycia, ewentualnie wspoma-
gane §ledzeniem lub spisaniem, pomoga p*icji ustali¢ personalia wszystkich
0s6b cztonkowskich), zwlaszcza jesli grupa dziata przez dluzszy czas.

Tutaj jednak chcialxm zaznaczy¢, ze fakt, ze jakie$ dziatania nie stano-
wig ,,kuloodpornego” zabezpieczenia w danym kontekscie nie oznacza, ze
catkiem powinnxs z nich zrezygnowad. Nie chce sprawia¢ wrazenia, ze préby
ukrywania swojej tozsamo$ci w modelach 3 i 4 sg niecelowe i nalezy z nich
zrezygnowac.

Niemniej, dziatajagc w modelach 3 i 4, z duzym prawdopodobieistwem
zostaniesz rozpoznanx jako osoba anarchistyczna i moze to $ciggna¢ na cie-
bie uwage stuzb. Duze jest takze ryzyko, ze dziatania organizacji zostang po-
wigzane z twoja oficjalng tozsamo$cia. Takiego ryzyka nigdy nie powinnx$
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pod sklotem, to w kornicu spotkasz kogo$, kogo bedzie mozna pobi¢ tak, by
wywolac reakcje i znalez¢ pretekst do eksmisji.

Na przyktad gdy p*icja zabrala sie za tak zwanych cyberprzestepcéw,
czyli ludzi zyjacych z przekretéw on-line, zrobita to w drastycznie nie-
wyszukany sposéb. Zwykle, umundurowane patrole staly po prostu caly
czas pod wptatomatami, o ktérych wiadomo bylo, ze sg w nich regularnie
wplacane duze kwoty pieniedzy i spisywaty wszystkich. Jak kto$ sie pytat
o pretekst, to jaki§ pretekst byt wymyslany. Krawezniki na 100% nie znali
celu operacji, a by¢ moze nie wiedzieli nawet o jej istnieniu. Mieli rozkaz
»Spisywac” i spisywali. Tym oto sposobem, za pomoca korelacji miejsca i
czasu, p*icjantom udalo sie powigzaé tozsamo$¢ wielu oséb z wplatami na
konta. Niektére czasy i kwoty korelowaly ze zgloszeniami dokonanymi na
p*cji przez ofiary internetowych ,wyjebek”. Na niektérych kontach byly
bardzo wysokie obroty, pochodzace wlasnie z wplat gotéwki. Reszte obrazu
zniszczenia dopetnilto to, ze kilka osdb, ktére zostaty zidentyfikowane jako
wplacajace na podejrzane konta, zostato zatrzymanych i chetnie rozma-
wialo z p*icjantami. Jak zatem widzisz, nie byla to operacja jak z serialu.
Morat z tej historii nie ogranicza sie jednak tylko do tego, ze p*icja nie ma
zbyt wyrafinowanych metod (bo i po co by miata mie¢). Dla mnie wazne jest
to, ze niektérzy ludzie poszli do wiezienia tylko dlatego, ze dali sie spisaé w
okre$lonym miejscu i czasie. Tylko dlatego. Madrzejsi ode mnie juz pisali:
jeden blgd wystarczy.

Masowe legitymowanie jest dobrg strategia monitorowania wszystkiego
co dzieje sie na jakim§ obszarze. Tymczasem w p*sce, w odréznieniu od wielu
innych krajéw ani spoteczny opér, ani prawo nie ogranicza specjalnie tej
praktyki. p*icjia stosuje ja wiec wtasciwie tak rutynowo, ze ,,uliczne prote-
sty” czesto wygladaja po prostu jakby osoby protestujace przyszly tam wy-
mienic si¢ danymi z p*icjantami. p*icja nie ma tez zadnych ograniczen doty-
czacych czasu przechowywania takich danych i sposobu ich analizowania. Sa
one zatem zapewne wykorzystywane przez lata do wielu spraw i wraca sie
do nich przy kazdej mozliwej okazji, gdy tylko mogg wyda¢ sie przydatne.
Obecnie masowe legitymowanie pozwala p*icji tworzy¢ i aktualizowad bazy
0s6b o okreslonych pogladach, a takze by¢ moze ich wzajemnych powigzan.
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4. Jak dzialaja nasi przeciwnicy

Statystyka nalezy do tej samej dziedziny fikcji co prawo i za nim
podaza, ale tym razem sie nig postuzmy. Poczta to oficjalnie najwiekszy
»pracodawca” w p*Isce. ,,Pracownik” to wedlug statystyki kto§ zatrudniony
na umowe o prace. Poczta ma takich ,,pracownikéw” okoto 80 tysiecy. Na
drugim miejscu jest koncern posiadajgcy marke Biedronka, z okolo 70
tysigcami ,,pracownikéw”. Na ésmym miejscu jest grupa PKP z 34 tysigcami.
Tymczasem w p*lsce mamy prawie 100 tysiecy p*icjantéw. Jak stysze od
kogo$ ,,dlaczego p*icja miataby sie mng interesowac?”, to od razu mysle
o0 poczcie. Popatrzcie, ze poczta interesuje sie nami wszystkimi. Osoby w
okienkach, sortowniach i na ulicach przyjmujg, sortuja, przewoza i wydaja
przesytki dla kazdej z nas. Listy docieraja do kazdej z nas, choé czesto
wcale tego nie chcemy. Poczta ma do$¢ zasobéw by zaopiekowal sie nami
wszystkimi. A p*icjantéw jest o dwadzie$cia procent wiecej. Jest ich prawie
tylu, co pocztowcdw i kolejarzy razem wzietych. Dla paiistwa wciaz jest ich
za mato (wcigz otwarte sg tysigce rekrutacji) i wcigz sg troche za biedni,
chociaz ich budzet to prawie 10 miliardéw zlotych. W gruncie rzeczy to
p*cjanci musza sie toba interesowa¢, bo gdyby sie toba nie interesowali to
nie mieli by nic do roboty. Albo inaczej, oni musza sie interesowad kazdym
kto cho¢ troche odbiega od ich wizji normy. Po to pafistwo utrzymuje i
szkoli armie uzbrojonych zwyrodnialcéw.

4.1. Masowe legitymowanie

Takie zasoby ludzkie p*icji sprawiaja, ze jej dziatania majg troche inng
logike niz ta, do ktérej my przyzwyczajamy sie pracujgc w matych grupach
lub samotnie. Czynno$ci rutynowe, powtarzane w kétko, z minimalng iloécia
rozpoznania, moga przynosi¢ zaskakujgce dobre rezultaty, gdy ma sie takie
zasoby. Jesli przeszukasz pietnastu chtopcéw w bluzie z kapturem to szanse,
ze trafisz na kuriera wiozacego trawe sg mate. Ale jak przeszukasz ich pietna-
Scie tysiecy, to taki wysitek zaczyna mie¢ sens. Jak tysiac razy przejedziesz
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podejmowaé bezwiednie, bez przemys$lanej strategii i nie zyskujac nic w za-
mian. Wiecej o separacji tozsamosci pisze w drugiej czesci zina.

2.5. Laczenie modeli

Stara anarchistyczna madro$¢é méwi, zeby pracy oficjalnej i rzeczniczej w
jakim$ temacie nie laczy¢ z wrazliwymi dzialaniami na tym samym polu. W
praktyce znane sa przypadki oséb, ktére tamaty te zasade i wpadaly dopiero
po latach, ale prawidto to wydaje sie jak najbardziej rozsadne. Jesli zosta-
nie wykonana jaka$ skuteczna i radykalna akcja pro-zwierzeca, to p*icja w
pierwszej kolejno$ci obejmie obserwacja aktywistki pro-zwierzece mieszka-
jace w poblizu miejsca tej akcji.

Organizacje dzialajace wedle typdw 3 i 4 stanowia dla p*icji tatwe cele do
zauwazenia i objecia obserwacja. Dzieki takiej obserwacji mundurowi moga
uzyskaé duzo informacji o osobach, ich zainteresowaniach, umiejetnos$ciach
i przekonaniach, a takze wybrac cele do bardziej uwaznego rozpoznania. Na-
wet jesli grupy afinicji ztozone z czlonkin takich organizacji dziataja bardzo
ostroznie i w pelnym utajeniu przed innymi osobami w tych grupach, p*icja
moze by¢ w stanie wylowi¢ osoby odpowiedzialne za bardziej wrazliwe dzia-
tania na podstawie nastuchiwania plotek, obserwowania kontaktéw spotecz-
nych pomiedzy cztonkiniami (kto z kim sie trzyma), typowania oséb o duzym
autorytecie i okre$lonych umiejetnosciach.

P*icja i wszystkie inne stuzby to ogromne struktury, ktére rutynowo
zbieraja i przetwarzaja duze iloéci danych, ktére czesto wydaja sie zupetnie
niepotrzebne, ale przeanalizowane zaczynajg ujawnia¢ pewne wzorce. Duza
cze$¢ operacji Backfire, wspomnianej najwiekszej w dziejach FBI operacji,
ktérej celem byt ELF, polegata na monitorowaniu imprez i zbieraniu zeznat
0séb zatrzymanych do rutynowych kontroli przy okazji punkowych wyda-
rzefi. Na 30 000 stron, ktére $ledczy zebrali szukajgc $ladéw dziatalnosci
ELF znajduje sie¢ podobno ogrmna ilo§¢ plotek i pozornie nieistotnych
informacji®. Gdy kto$ zebral i przeczytat wszystkie notatki z takich prze-
stuchan, mégt dowiedzie¢ sie co nieco o anarchistycznym ,,srodowisku” z
tamtego okresu. Informacje tego typu rzadko z miejsca wskazujg sprawcéw
powaznych ,,przestepstw” (chyba ze sg bardzo nieostrozni), ale moga poméc
p*icji choéby dostarczy¢ haki do tamania potencjalnych wspétpracownikéw

5 Crimethinc., Green Scared? Lessons from the FBI Crackdown on EcoActivists; dostepne
na Anarchist Libraries

19



i wytypowa¢ miejsca, w ktérych nalezy ich szukaé. Dlatego taczenie dziatat
w modelach 3 i 4 z jakimikolwiek innymi nalezy uznaé za potegowanie
ryzyka. Wiecej o metodach pracy p*icji pisze w rozdziale 4.

2.6. Ruch, srodowisko i miejscéwki - rézne
nazwy na ten sam problem

Powyzsze rozwazania nieuchronnie doprowadzaja nas do problemu ist-
nienia tak zwanego ruchu anarchistycznego. Ow ,,ruch” przyjmuje i porzuca
nowy przymiotnik w zalezno$ci od panujgcej mody, np. przez dekade 2005-
2015 w tak zwanej p*Isce ,,ruch” radzit sobie zupelnie bez przymiotnikéw,
a jego uczestniczki zapytane o tozsamo$¢ mamrotaly co$ o ,,aktywizmie”.
Wcze$niej miat tozsamo$é ,,alterglobalistyczna”, co z cata pewnosciag bylo
okresleniem skopiowanym z betkotu kapitalistycznych mediéw. Mnie dopro-
wadza to do przekonania, ze nie chodzi w ,,ruchu” o anarchizm - nie mé-
wigc juz o anarchii. Z litosci nie bede tutaj roztrzagsaé ,,programéw” catkiem
bolszewickich organizacji funkcjonujacych w tym ,,ruchu”, ktére - jesli juz
musz3 sie jako§ podpisaé - nazywajg sie ,,anarchosyndykalistycznymi”, cho¢
wiasciwie nikt nigdy nie powiedziat co to znaczy. Krytyka ,,ruchu” z perspek-
tywy anarchistycznej jest przedmiotem dziesigtek lub setek dobrych arty-
kutéw, a debata pomiedzy lewicowcami dziatajacymi w ,,ruchu”, a anarchi-
stami przecieka juz nawet do p*Iskojezycznej literatury, nie bede cie nig za-
nudzal.

Wazniejsza dla mnie teraz jest perspektywa praktyczna, dotyczaca tego,
co wiasciwie zyskujemy, a co tracimy jako osoby anarchistyczne dziatajac w
,,ruchu”.

»Ruch” posiada pewng baze materialna, nazywana miejscéwkami, czyli
bary, sktoty, houseprojekty, biblioteki, a takze lesne okupacje i dziesiatki
innych miejsc, ktére, nie oszukujmy sie, czesto sg naprawde fajne. Wokét
tej bazy materialnej tworzy sie siatka relacji spotecznych, nazywana $rodo-
wiskiem (takze zwykle bez zadnego przymiotnika, najbardziej adekwatne
przymiotniki zreszta moglyby by¢ uznane za obrazliwe). Te trzy powigzane
zjawiska - ,,ruch”, ,$rodowisko” i ,,miejscéwki” - cho¢ rzadko kiedy ktokol-
wiek nazywa je na serio anarchistycznymi, stanowig dla stuzb specjalnych i
p*icji uzyteczny filtr pozwalajacy wytawiaé osoby, ktére nalezy obserwowaé
i ktére moga potencjalnie uczestniczy¢ w akcjach bezposrednich.
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mozliwe i nie wiem, czy nie posiadajg teraz wiedzy o podobnych dziurach, o
ktérych ja i ty dowiemy sie za kilka lat.
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obliczen potrzebnych do ztamania szyfru jest niemozliwe w sensownym cza-
sie, przy uzyciu wspdtczesnej techniki obliczeniowej.

Wiasciwie wszystkie znane ,bezpieczne technologie” internetowe, w
tym aplikacje bankowe, Signal czy Tor, oparte sg na tej samej matematyce,
ktéra spetnia powyzsza definicje mocnej kryptografii. I tu dochodzimy do
szkopuliku. Czyli do wzrostu mocy obliczeniowej komputeréw. Wedtug do-
stepnych Zrédet postep w dziedzinie komputeréw kwantowych doprowadzi
do zlamania algorytméw szyfrujgcych w ciggu 10 - 15 lat?. Wiedzac o tym,
amerykkkariskie stuzby przechwytuja i zapisuja caly szyfrowany ruch, jaki
uda im sie znalez¢ w sieci (w tym prawdopodobnie catego Tora) i spokojnie
czekaja, az bedg mogly go odszyfrowaé. Oznacza to, ze nim popelniane teraz
»przestepstwa” sie przedawnig, to stuzby specjalne bedg mogly odszyfrowaé
nasze ,,bezpieczne” wiadomo$ci w poszukiwaniu dowodéw.

Ostatnig kwestig sg liczne dziury w zabezpieczeniach, ktére z punktu wi-
dzenia nawet $rednio-zaawansowanego uzytkownika komputerdw czy tele-
fonéw sa zupelnie nie do zalatania. Dobrym przyktadem jest dziura o tad-
nej nazwie Silent Bob is Silent, ktéra sprawia, ze nad sporg cze$cig laptopéw
i komputeréw réznych producentéw wprowadzonych na rynek w w latach
2008-2017 mozna zdalnie przeja¢ catkowitg kontrole. Silent Bob dziata nieza-
leznie od tego czy na maszynie zainstalowany jest Windows, Linux czy Ma-
cOS i nie ,latajg” go zadne aktualizacje systemu operacyjnego ani antywi-
rusy. Bob jest bowiem dziurg w tak zwanym firmwarze, czyli w oprogramo-
waniu fabrycznym, ktére startuje zanim uruchomi sie system. Aby pozby¢ sie
Silent Boba nalezy zainstalowa¢ aktualizacje firmware’u, ktéra jest trudna i
rzadko wykonywana. Jesli masz laptopa wyprodukowanego w tych latach, to
Silent Bob is Silent prawdopodobnie nadal jest twoim problemem. A jest on
tylko jedng z setek trudnych do zatatania dziur.

Stuzby na catym $wiecie skupujg tak zwane btedy dnia zerowego, czyli
dziury wykryte, ale nieupublicznione. Niektére osoby biorg od stuzb tapéwki
po to, zeby nie oglasza publicznie wykrytych dziur, zeby jedynie stuzby mo-
gly z nich korzystaé - czasami zapewne przez lata, nim kto§ mniej potrze-
bujacy pieniedzy je zauwazy i ujawni. Zycie ze sprzedazy btedéw dnia zero-
wego jest zapewne mite i dostatnie. Nie wiem, czy stuzby specjalne wiedzialy
o istnieniu Silent Bob is Silent przed jego upublicznieniem, a jest to catkiem

1 PostQuantum Cryptography (PQCrypto), kicksecure.com; polecam tez watek na ten te-
mat na tor.stackexchange.com pod hastem Does Tor team have plans to implement postquan-
tum asymmetrical encryption schemes?
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Fakt, dla nas, 0séb anarchistycznych, petnig one réwniez istotne funkgcje,
zwlaszcza zwigzane z praca opiekunicza. Wiekszo$¢ z nas nie potrafi funk-
cjonowal w spotecznej izolacji lub wylacznie w otoczeniu ludzi, ktérzy ak-
ceptuja obecny porzadek spoteczny. Potrzeba bliskosci z innymi osobami,
ktére naprawde nienawidza p*icji, kieruje nas w te rejony, gdzie, jak nam sie
wydaje, tatwo bedzie je spotkal. Ponadto wiele ,,miejscéwek” tworzy pewne
ograniczone, pozarynkowe mechanizmy, ktére moga utatwiaé przetrwanie,
oferujac nieco latwiejszy dostep do pozywienia i mieszkania.

Bedac $wiadomym tych ewidentnych pluséw warto pamietaé o kosztach.
»Miejscéwki”, ,,§rodowisko” i ,,ruch” tworza iluzje bezpiecznej przestrzeni, i
to pod kazdym wzgledem. Miejsca te pozostajag w obszarze dominacji pan-
stwa, kapitatu, hetero-matriksu i patriarchatu, co oznacza takze pozosta-
wanie w przestrzeni monitorowanej przez stuzby. Nasi nowi ,,przyjaciele”
poznani w zeszlym tygodniu na sktocie moga by¢ dostownie kazdym z wy-
mienionych: p*icjantami, gwalcicielami, donosicielami, komunistami, faszy-
stami, wolontariuszami pro-p*icyjnego NGOsa, cztonkiniami partii politycz-
nej (naprawde!) czy - co chyba najbardziej szokujgce - katolikami. Dodat-
kowo ,,$rodowisko” zawsze otacza sie aurg wyjatkowosci (sprowadzajaca sie
w praktyce do kilku modnych gadzetéw w stylu koca w panterke), ktéra
stuzy przede wszystkim samoizolacji, czyli sekciarstwu. W praktyce znale-
zienie bezpiecznej przestrzeni wewnatrz ,,$rodowiska” jest tak prawdopo-
dobne, jak zbudowanie jej poza nim, natomiast gtéwng funckja ,,srodowiska”
jest przekonanie swoich uczestniczek, Ze jest inaczej. Nie chce tutaj napisad,
ze korzystanie z dobrodziejstw bycia w ,,$rodowisku” powinno by¢ dla nas
zakazane. Po prostu nie ma nic gorszego niz falszywe poczucie bezpieczen-
stwa. MySle, ze mozna mie¢ udane, anarchistyczne zycie zaréwno trzymajgc
sie z daleka od ,,$rodowiska” jak i korzystajac z niego z petng $wiadomoscig
jego wad. W obydwu wypadkach nalezy jednak zachowa¢ taka samg ostroz-
nos¢.

Piszgc o funkcjach opiekuticzych ,,$rodowiska”, warto wspomnie¢ o tym,
ze tak zwany ,romans wywiadowczy” jest praktyka uzywana od zawsze
przez stuzby na catym $wiecie. Mark Kennedy, to najbardziej znany szpicel
pracujacy w ,,ruchu”. Byt on etatowym pracownikiem londyfiskiej policji,
pracujacym pod przykryciem w 22 krajach przez 7 lat. Uwodzit wiele aktywi-
stek (w tym osoby mieszkajace w p*Isce). Inny p*icjant pracujacy w tej samej
jednostce co Kennedy miat dziecko z jedng z oséb aktywistycznych, ktérg
rozpracowywal. Gdy wszczeto §ledztwo w sprawie naduzy¢ w tej jednostce
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p*icji, zglosilo sie tacznie 8 rozpracowywanych kobiet, ktére uprawiaty seks
z 5 réznymi szpiclami pracujacymi w tej tylko jednej jednostce®.

Informacje zdobyte w t16zku maja nawet specjalna nazwe w jezyku stuzb,
okreslane sg mianem ,,pillow talk”, czyli ,,gadkami przy poduszce”, co sta-
nowi dla nas wyrazny sygnal, ze chwile rozluZnienia spowodowane orga-
zmem i/lub uzywkami nie powinny zwalniaé nas z przestrzegania opsec. Na-
wiasem méwigc, picie alkoholu jest ogélnie ryzykowne, ze wzgledu na jego
silne ,,odhamowujace” dziatanie i sposéb, w jaki wptywa on na nasze kon-
takty spoteczne.

Osobom zainteresowanym tym, jak daleko potrafig posuna¢ sie stuzby,
polecam bardzo ciekawg biografie Marity Lorenz, ktéra, bedgc informatorkg
prowadzong przez CIA, wziela §lub z Fidelem Castro i zaszta z nim w cigze.

2.7. Case study: imprezka na sklocie

Zaczne od pewnej historii, ktéra moze poczatkowo wyda¢ ci sie niezwig-
zana z tematem. Nie wiem dokladnie, jak jest teraz z melinami, czyli z miej-
scami, gdzie sprzedaje sie ,,nielegalnie” wytworzony alkohol, ale miejsca ta-
kie funkcjonowaly bez przeszkdd w p*Isce przez cale lata 80., 90. i poczatek
00. Wiem przynajmniej o jednej melinie, ktéra istniata przez ponad 20 lat i
doczekata sie poczatku internetowych portali informacyjnych, tak ze zroz-
paczeni sgsiedzi mieli wreszcie okazje pytaé publicznie (w komentarzach)
jak to mozliwe, ze wszyscy znajg adres tej meliny a ,,p*icja nic nie robi”.
Rzeczywisto$¢ tymczasem byta taka, ze p*icja bardzo wspierala i szanowata
osoby prowadzgce meliny, gdyz byly one niezwykle cennymi informator-
kami. Wiem o podobnych uktadach dotyczacych klubéw techno, w ktérych
bez problemu mozna byto kupié¢ narkotyki (i czasem ,,nielegalny” alkohol
tez), a ktére dtugo dziataly pod p*icyjnym parasolem. Mozna nawet z prze-
kasem powiedzieé, ze p*icjanci lubig dobrg zabawe. Oprécz wspomnianego
juz wptywu alkoholu na rozmowno$¢ istotne jest to, ze osoby, ktére p*icja na-
zywa ,,zawodowymi przestepcami” (jesli to okreslenie ma jakikolwiek sens,
to mi pasuje najbardziej do samej p*icji), miewaja nagte przyptywy gotéwki,
ktére czesto wydaja wlasnie na melinach, w klubach, w kasynach i na ustugi
0s6b pracujacych seksualnie. Monitorowanie miejsc rozrywki i oséb pracu-
jacych seksualnie pozwala namierzy¢ tych, ktérym zaczeto sie w zZyciu powo-
dzi¢. Warto zapamietad, ze wszelkie miejsca, gdzie pojawiaja sie spore ilo$ci

¢ Polecam tutaj wikipedyjny artykut UK undercover policing relationships scandal
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decyzyjne, albo robisz liste pluséw i minuséw. Takie techniki wizualne cza-
sami pomagaja podjaé decyzje, dopracowaé plan, czy lepiej co$ zapamietad.
Po chwili podpalasz kartke, np. wrzucajac ja do ogniska. Kartka ptonie do-
szczetnie, po informacji nie zostajg zadne $lady, znéw znajduje sie jedynie w
twojej gtowie. Taka sytuacja nigdy nie ma miejsca w wypadku danych wpro-
wadzonych do telefonu lub komputera.

W powyzszym przykladzie z kartka, jesli zwrécisz uwage na $lady jakie
dlugopis mégt zostawi¢ na ewentualnym miekkim podlozu pod kartka
(np. na kolejnej kartce w bloku), to kontrolujesz wszystkie czynniki ryzyka.
Przede wszystkim dlatego, ze kartke do$¢ trudno w takiej sytuacji skopiowaé
bez twojej wiedzy. Istnieje ona w jednym egzemplarzu i w momencie, w
ktérym jg niszczysz, jedyna kopia znika. Dane zapisane na elektronicznym
no$niku - pendrive, telefonie, dysku, komputerze - mozna natomiast
skopiowa¢ bardzo tanio, mozna szybko wytworzyé niewyobrazalng liczbe
kopii i co wiecej, operacja taka nie zostawia zadnych §ladéw na oryginalnym
»egzemplarzu”. Nie wiesz nawet, ile razy stworzone przez ciebie dane
zostaly skopiowane, gdzie zostaly przestane i co sie z nimi dzieje. Oznacza
to, ze je$li wprowadzisz jakie§ dane do urzadzenia elektronicznego, to
powinnx$ zalozy¢é, ze wszystkie §lady jakie przy tym zostawilxs, zostana
tam na zawsze. Zniszczenie wszystkich kopii jest z zalozenia niemozliwe, bo
nie wiesz i nigdy sie nie dowiesz, ile kopii istnieje.

Inna sprawa, ze to co zwykle uwazamy za ,.kasowanie” plikéw z telefonu
czy komputera w rzeczywisto$ci nim nie jest. Nawet jesli nie tylko ,,przenie-
siesz co$ do kosza” (co jest przeciez domyslng opcja na wielu urzadzeniach
i to czesto nawet wtedy, gdy wydaje sie, ze co$ usunelxs), ale rzeczywiscie
uzyjesz opcji ,.kasuj”, dane sg do odzyskania z dysku jeszcze przez dlugi czas.
Dopiero wtedy, gdy dana przestrzeri na dysku zostanie ponownie zapisana
nowymi danymi, to co jest ,,pod spodem” staje sie nieczytelne. To, co uwa-
zamy za ,,skasowanie” danych, zwykle jest tylko ich ukryciem przed nami
samymi. Istniejg specjalne aplikacje i programy do skutecznego niszczenia
danych (po angielsku nazywane zbiorczym stowem ,,shredder”), ale przeciez
niszcza one tylko te kopie, o ktérych wiemy.

Kolejng rzeczg, o ktérej musimy pamietaé, gdy rozwazamy wprowadza-
nie danych do telefonu lub komputera, jest kwestia szyfrowania. General-
nie istnieje co$ takiego jak ,,mocna kryptografia”, czyli kryptografia, ktéra
opiera sie na algorytmach szyfrujacych, ktére przy wspéiczesnych mozliwo-
$ciach technologicznych sg nietamalne. Doktadnie chodzi o to, ze wykonanie
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5. Ksztalt (shape) - ostre, kanciaste ksztalty bardziej rzucaja sie w oczy.
Dobry kamuflaz moze polegaé na zaokragleniu kanciastych krawedzi
wyposazenia przez doczepienie czego$ do nich.

3.2. Podstawy dobrych praktyk - nigdy nie
rozmawiaj o akcjach

Nigdy nie rozmawiaj o akcjach bezpo$rednich i innych dziataniach wraz-
liwych. Wynika to wprost z zasady minimalizacji §ladéw. Kazda rozmowa to
okazja do przechwycenia informacji przez przeciwnika. Uzasadnieniem do
rozmawiania o akcji jest jej wspSlne planowanie, uzgodnienia w jej trakcie i
ewaluacja po jej zakoriczeniu. W zadnych innych okolicznosciach nie nalezy
rozmawiaé o akcji z nikim. Nie rozmawiaj o akcjach nawet z osobami, ktére
w niej uczestniczyly i wszystko o niej wiedzg. Zaplanowane rozmowy zwig-
zane z planowaniem, wykonaniem i ewaluacjg powinny mie¢ z géry ustalone
$rodki bezpieczenistwa w ramach pieciu krokéw opsec. Zwlaszcza ewaluacja
to wazny i wrazliwy etap, na ktérym czesto ponosza emocje. Dlatego warto
zawczasu zaplanowal ja samg i $rodki ostroznosci jakie beda dla niej sto-
sowne.

Nierozmawianie o akcji dotyczy takze nie zadawania zadnych pytari o ak-
cje, w ktérych nie bratx$ udziatu. Nie pytaj i nie zaczynaj tematu. Jesli kto$
powierza ci jakie$ informacje w zwigzku z akcja, ktérg wykonuje, nie zada-
waj zbednych pytan i uszanuj milczenie. To najlepszy rodzaj wsparcia, jaki
mozesz okazaé. Im mniej wiesz o cudzych dziataniach, tym jeste$ bezpiecz-
niejszx. Pamietaj tez, ze méwienie innym o swoich akcjach to narazanie ich
na ryzyko i naktadanie na nich psychicznej presji. Jeszcze raz: nie rozmawiaj
o akcjach bezposrednich!

3.3. Nigdy nie ufaj elektronice - Podstawowe
informacje o elektronicznych nosnikach danych

Catkowita nieufno$¢ wobec elektroniki jest generalnie catkiem zdrowa.
Wystarczy wyobrazi¢ sobie taki przyktad. Siedzisz samx w miejscu, ktére

uwazasz za bezpieczne (np. na tace, nie spodziewasz sie tu kamery). Przycho-
dzi ci do glowy jaka$ mysli i spisujesz jg na kartce. Szkicujesz proste drzewko
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gotéwki, sg interesujgce dla p*icji, zwlaszcza jesli gotéwka ta choéby poten-
cjalnie pochodzi z ,nielegalnych” zrédel. p*icja moze zatem celowo tolero-
wadé, a nawet ochraniaé pewne miejsca, jesli dostarczaja jej one uzytecznych
informacji - a juz zwlaszcza je$li stuzby maja tam szpicli.

My, osoby anarchistyczne, czesto nie $mierdzimy groszem i nagte
powodzenie finansowe nam nie grozi. Natomiast schematy odreagowy-
wania stresu mamy podobne co zlodzieje samochodéw. Niesamowicie
niebezpieczny jest zwyczaj afterparty po akgji, ktéry towarzyszy niektérym
dziataniom masowym, w stylu blokad antyfaszystowskich. Takie afterparty
gromadzi osoby zaangazowane w okre$lone dziatania, ktére przychodzg na
nie niezamaskowane, sg razem w jakiej$ okres$lonej, zwykle publicznej prze-
strzeni, pijg alkohol i rozmawiajg o stresach. W zwigzku z naktadem pracy i
napieciem przed akcja, to czesto pierwsza okazja to napicia sie i spedzania
czasu w towarzystwie - pijg wiec tapczywie i rozmawiaja chetnie. Nieraz
dopiero w momencie afterparty kluczowe dla jakiej$ akcji osoby znajduja
sie wszystkie razem, w przestrzeni, ktéra tatwo poddaje sie obserwacji i pa-
radoksalnie sg wtedy mniej powS$ciaggliwe niz na zamknietych spotkaniach
organizatorskich. Im wiecej jest probleméw i stresu, tym bardziej opsec sie
sypie. Na afterparty wszystkie problemy mamy na $§wiezo, emocje s3 silne,
a dostepno$¢ alkoholu jest nie bez znaczenia. Dla p*icji czesto najtatwiejsza
metoda na dowiedzenie sie wszystkiego o danej akcji bytoby zainstalowanie
podstuchu w nieprzytomnym punku lezagcym w strategicznym punkcie na
afterparty. Na afterach nikt nie zwraca uwagi na nieprzytomnych punkéw,
to sprawdzone info.

Organizowanie afteréw to zty pomyst. Jesli juz sa, to lepiej na nie nie przy-
chodzié. A jesli juz musisz przyj$¢ z jakiego$ powodu to zastanéw sie czy to
dobry moment na picie alkoholu, czy przyjmowanie innych uzywek. Ty mo-
zesz ocenié jak one na ciebie dziataja i czy pod ich wptywem bedziesz stano-
wié zagrozenie dla siebie i innych.

Czesto prosta obserwacja kto z kim pije wystarczy, zeby dowiedzie¢ sie
duzo o grupie. Wystarczy, ze p*icja zna wyglad jednej osoby z grona organi-
zatorskiego (co jest czeste) i moze tatwo zaobserwowa¢ z kim ta osoba spe-
dza czas. To, kto cieszy sie specjalng estyma i na widok kogo wszystkie osoby
milczg, takze widaé. Kto odbiera gratulacje, a kto przeprosiny réwniez.

»Zwykta” imprezka na sktocie rzadzi sie podobnymi prawami. Zawsze
nalezy zalozy¢, ze jest na niej przynajmniej jeden szpicel. Analogicznie, jesli
podpalisz komisariat, to nie idz opi¢ tego na pobliskim sktocie. Najblizsze za-
toganckie karaoke to takze nie jest dobre miejsce na ewaluacyjne spotkanie
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twojej afinitki i odreagowanie stresu. Lepiej zorganizuj to w gérach lub na
innym odludziu, nie bezposrednio po akgji i/lub rozwaz zostawienie telefo-
néw w domach (oczywiscie jesli wezmiesz telefon ze soba, to nie bierz go na
ewaluacyjne spacery). Jeéli juz musisz bywaé w ,,miejscéwkach” (tak, jeste-
$my spotecznymi zwierzetami, wiem o tym), to nigdy nie rozmawiaj w nich o
wrazliwych dzialaniach (tzn. nigdy nie rozmawiaj o wrazliwych dziataniach,
ale juz na pewno nie tam). I najlepiej nie imprezuj tam ze swoja grupg afini-
¢ji. Ludzie nie musza wiedziel, ze dzialacie razem. I po raz kolejny, przemysl
to jak dziataja na ciebie uzywki, a zwtaszcza alkohol, bo ,,rozwigzywanie je-
zyka” to jego gtéwna funkcja.

2.8. Samotne dzialania

Dziatania prowadzone jednoosobowo maja naprawde wiele zalet. Jesli
plan istnieje tylko w jednej glowie i nigdy nie zostat nigdzie spisany, to nie da
sie go przechwycié, a wiec i udaremni¢. Wtasciwie to dziatania pojedynczych
0s6b, ktdre nie wahajg sie stosowaé skutecznych metod, sg tym, czego stuzby
specjalne boja sie najbardziej i co jest dla nich najtrudniejsze do kontrolowa-
nia. W literaturze dotyczacej pacyfikacji ruchu oporu jednostki sktonne do
samotnego dzialania okreslane sg mianem ,,samotnych wilkéw” (mdzgi tre-
péw sg uwiklane w patriarchalne schematy i samotne wilczyce znajdujg sie
poza granicami ich percepcji). Wéréd ekspertéw panuje konsensus, ze zagro-
zenia ze strony samotnych oséb wilczych wyeliminowa¢ sie nie da. Samot-
no$¢ rozbraja paristwo z jego najpotezniejszych broni: masowej inwigilacji,
donosicielstwa i szpicli.

Ostatecznie to ty jeste$ jedyna osobg, ktérej intencji mozesz by¢ abso-
lutnie pewnx. Wtasciwie, to wiele wskazuje na to, ze stuzby wola same za-
ktada¢ ultraradykalne organizacje lub malerikie ,,komérki” (poszukaj infor-
macji o sprawa Brunona Kwietnia) niz pozwalaé, aby osoby o radykalnych
pogladach pozostawaly catkiem niezorganizowane. Tak ja odczytuje zdanie,
ktérym Mike Davis koficzy Planete Slumséw: ,,Bogowie chaosu zawsze stojg
po stronie wyrzutkéw”. Jesli zostaje ci tylko samotno$¢ i desperacja, wtedy
naprawde stajesz sie groznx. Na nieszcze$cie stuzb taki jest los miliardéw
ludzi, a ich liczba wciaz roénie.

Samotne dzialania rodzg tez kilka probleméw. Ryzyko jest wieksze, bo
nie mozesz liczy¢ na tak zwang obczajke, czyli osobe, ktéra ostrzeze cie przed
nadchodzgcym zagrozeniem. Prawda jest jednak taka, ze czesto obczajka
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1. Cisza (silence) - szept jest ok, o ile nikt nie stoi bezpo$rednio koto cie-

bie. Podobnie tamanie pojedynczych gatezi w lesie przechodzi niezau-
wazone. Ale juz zamykanie drzwi od samochodu stychaé na ogromnym
dystansie, jesli wokét jest cicho. Podobnie przedzieranie sie przez las
(zadne zwierze nie robi tego tak gloéno jak cztowiek) i normalna roz-
mowa sg przy odpowiednich warunkach styszalne z duzej odlegtosci.

. Cienr (shadow) - nalezy samemu pozostawac w cieniu i cienia nie rzu-

cal. Przy sztucznym o$wietleniu, lub w ksiezycowa noc, zwlaszcza jesli
jeste$ na wzniesieniu, twdj cient moze by¢ widoczny setki metréw od
ciebie (np. ponizej ciebie, u podstawy wzgdrza) i moze zdradzi¢ cie w
zupelnie niespodziewany sposdéb. Generalnie dobrym pomystem jest
sprawdzenie pogody w dniu akcji i wiedza o tym jak jest faza ksiezyca,
o ktérej ksiezyc i storice wschodza, zachodza i jakiego o$wietlenia mo-
zemy na miejscu sie spodziewaé. Takie rzeczy nalezy sprawdzié w prak-
tyce na miejscu akcji przed wlasciwym dzialaniem. Jesli widzisz zrédio
$wiatla, to zastanéw sie, gdzie rzucasz cien.

. Predko$¢ (speed) - ludzkie oko jest szczegSlnie wrazliwe na ruch, wiec

jesli nie cheesz zwrdécié niczyjej uwagi, to ogélnie masz przemieszczad
sie powoli. Zolnierze pozostajgcy w kamuflazu przemieszczajg sie cze-
sto niewyobrazalnie powoli, wolniej niz muchy w smole. Wyjatkiem sa
sytuacje, w ktérych chcesz szybko przemierzy¢ otwartg przestrzen, na
ktérej spotkanie przeciwnika jest bardzo prawdopodobne. Wéwczas
»speed” moze oznacza¢ dla ciebie bieg. Ale biegnac zwracasz na siebie
uwage, wiec sytuacje gdy bieg bardziej sie optaca sg okazjonalne - np.
przebieganie w poprzek drég samochodowych w strefie zero bywa za-
sadne.

. Blask (shine) - uzywanie bialego $wiatta jest glupie. Latarki sa

widoczne z setek metréw, trudne do pomylenia z czymkolwiek
innym i niezwykle przykuwaja uwage. Nalezy pozby¢ sie wszelkich
odblaskéw, a elementy, ktére moga mieé potysk, wysmarowad czyms$
matowym (ziemig, btotem, weglem). Tak samo mozna potraktowaé
jasne logotypy na ciemniej odziezy, cho¢ najlepiej je w ogdle na
trwate zaszy¢ fatami. Brud jest dobrym kamuflazem. W kryzysowych
sytuacjach mozna uzy¢ czerwonego $wiatta (jest mniej widoczne z
daleka). Uzywajac czerwonego $wiatla nalezy upewnié sie, ze jest sie
za dobrg ostong (np. lezy sie w rowie).
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Osobng sprawa jest tak zwane ,,cover story”, czyli uzasadnienie naszego
przebywania w poblizu rejonéw kontrolowanych przez przeciwnika. Prze-
prowadzenie kazdej akcji bedzie wymagato rozpoznania terenu, a wiec mu-
sisz sie troche pokrecié po okolicy. Warto nie da¢ sie spisaé w czasie takich
wyj$¢ na rozpoznanie, a takze nie zwrdcié na siebie uwagi i nie zostaé zapa-
mietanxm.

Na misje rozpoznawcze dobrym kamuflazem jest spacer z psem, o ile nie
jest to obszar mocno monitorowany (psy sa tatwo rozpoznawalne na podsta-
wie obrazu z kamer) lub niebezpieczny dla czworonoga. Nigdy nie stysztxm
o0 osobie zatrzymanej przez p*icje podczas spaceru w dwuosobowym skta-
dzie: cztowiek i pies. Wieksze grupy to osobna historia, bo czesto zwracajg
uwage p*icji, ale malo kto mniej sie rzuca w oczy niz pojedynczy cztowiek
wyprowadzajacy psa. Psa nie zabierzesz na akcje z uwagi na oczywiste za-
grozenia dla niego i dla ciebie, ale do pewnego stopnia to przydatny patent
przy rozpoznaniu terenu. Specjalng zdolno$¢ pozostawania niewidzialnymi
majg tez osoby uprawiajace sport, a zwlaszcza biegacze ubrani w stréj do jog-
gingu. Widywaltxm takie osoby przemierzajace bez przeszkéd zamkniete te-
reny wojskowe. Podobnie amatorzy motocrossu sg zaskakujgco czesto igno-
rowani przez ochrone obszaréw, do ktérych nie powinni mie¢ wjazdu. Nato-
miast wjechanie na chroniony obszar motorem udajac osobe, ktéra sie zgu-
bita szukajac ,,fajnej gérki” stanowi rozpoznanie metodg ,,na bezczelnego”, a
wiec jest ryzykowne i lepiej stosowad je w ograniczonym zakresie. Tego typu
misje zwiadowcze bywaja udane, ale nie nalezy takich patentéw naduzywac.

Pancernym cover story jest randka, o ile rzecz jasna idziesz w parze z
kims, z kim masz heteropassing. Nawet wracajgc z akcji mozesz zapropono-
wac osobie idacej z toba, ktéra wyglada na majgca "przeciwng” pled, ze wez-
miecie sie za rece. Je$li na wierzchu plecaka masz koc i butelke wina moze
to zmyli¢ czujno$¢ niektérych p*icjantéw.

Jesli masz taka mozliwo$¢ to stroju i sprzetu akcyjnego nie trzymaj w
domu, tylko w kryjéwce, ktéra odwiedzaj tylko w okolicach akcji. Zdarzaty
sie juz osoby anarchistyczne sagdzone za posiadanie drabiny (naprawde!).

3.1.4. Dzialania w ,,strefie zero”

Gdy juz przemieszczasz sie w obserwowanym terenie, w ktérym napotka-
nie przeciwnika moze by¢ réwnoznaczne z uwiezieniem, pamietaj o zasadzie,
ktéra w treningu wojskowym nazywa si¢ ,,5 razy S”. Sg to:
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daje iluzje bezpieczeristwa, bo w wielu wypadkach gdy cie ostrzega, to i tak
jest za pézno na ucieczke. Od miejsca akcji i uksztaltowania terenu zalezy to,
czy obczajka ma w ogéle sens. Tam gdzie nie ma, lepiej prowadzi¢ samotne
akcje. Samotnie trudniej sie obroni¢, trudniej forsowaé niektére przeszkody,
trudniej transportowad niektére przedmioty, aczkolwiek to wszystko jest
bardzo wzgledne i zalezne od kontekstu. Czesto walka i tak bylaby niesku-
teczna, a niektdre przeszkody wygodniej pokonaé w jedng osobe. Samotnie
tatwiej tez sie ukry¢, jedna osoba czesto mniej zwrdci uwage patrolu niz dwie
lub wiecej. To, co jest zupelnie inne przy akcji samotnej, to nie tyle samo ry-
zyko, co jego percepcja. Wiekszo$¢ czynnikéw, ktére réznig akcje samotng
od matej akcji grupowej, jest natury psychicznej i w gruncie rzeczy nie po-
znasz ich dopdki nie sprébujesz.

2.9. Case study: idziemy na terapie

Niezaleznie od tego jakie jest twoje zdanie o terapiach i psychiatrii (moje
jest doéé krytyczne, tak samo zresztg jak o innych ,,naukach”) to ija ity mu-
simy zaakceptowad fakt, ze nasi bliscy czesto korzystajg z takich ustug. Nie
zamierzam pisac rzeczy w stylu: nie chodz na terapie, bo wiem, ze i tak tego
nie postuchasz. Nadmienie tylko, ze psychologia i psychiatria doczekaly sie
catkiem wielu krytycznych artykuléw pisanych z réznych anarchistycznych
perspektyw. Tu polece tylko jeden tekst, a mianowicie ,,Descending into mad-
ness” napisany przez Flower Bomb. Tymczasem postaram sie przyjrze tera-
pii i leczeniu psychiatrycznemu z perspektywy opsec.

Terapia jest problematyczna, gdyz podobno podstawg relacji tera-
peutycznej jest zaufanie do osoby terapie prowadzacej i to wiasnie to
zaufanie rzekomo decyduje o skuteczno$ci terapii. Sprawia to, ze osobom
terapeutycznym mozesz chcie¢ powiedzie wiele rzeczy o sobie, w tym co$ o
swoich dzialaniach i pogladach. Jednoczesnie terapia jest stabo umocowana
w prawie, terapeuci nie sg lekarzami, wiec nie obowiazuja ich przepisy
dotyczace ochrony zdrowia. Istniejg natomiast prawne regulacje dotyczace
tajemnicy zawodowej psychologdéw i sg one, delikatnie méwiac, niezbyt
zachecajace. Po pierwsze osoba terapeutyczna ma OBOWIAZEK (tak samo
zresztg, jak kazda inna osoba w $wietle prawa, po prostu nie ma dla oséb
prowadzacych terapie wyjatku) powiadomié odpowiednie stuzby, jesli tylko
nabierze przekonania, ze stanowisz zagrozenie dla zycia lub ,,zdrowia”
swojego lub innych oséb. Oznacza to np. ze jesli twoja osoba terapeutyczna
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uzna, ze chcesz sie samookaleczy¢ lub popetni¢ samobédjstwo, to moze
doprowadzi¢ do umieszczenia cie w zamknieciu. Co wiecej, nie musi cie
wéwczas informowal, ze podejmuje dzialania w tym kierunku (nie ma
takiego obowigzku wobec ciebie, ma natomiast wobec paristwa i p*icji).

Nie wiem jak ty, ale ja znam kilka wspanialych oséb anarchistycznych,
ktdre stanowiag dumne zagrozenie dla ,,zdrowia” innych os6b. Mam nadzieje,
ze zadna nie zostanie nigdy wsypana przez osobe terapeutyczng. Co wiecej,
chociaz w pozostalych przypadkach (tzn. gdy nie ma zagrozenia ,,zdrowia”
lub zycia) osoba wykonujaca zawdd psychologa jest zwigzana tajemnica za-
wodowa, to ta tajemnica moze zostaé uchylona przez sad. Oznacza to, ze jesli
sad kaze zeznawac twojej osobie terapeutycznej, to nie moze ona odméwicé,
inaczej narazi sie na odpowiedzialno$¢ karna.

Terapeute obowigzuje zatem tajemnica zawodowa - nie moze on wiec
plotkowa¢ na twéj temat - moze jednak zeznawal w sgdzie i warto zatozy¢,
ze jesli posiada jaka$ wiedze, to podzieli sie nig w trakcie procesu. Nie sadze
bowiem, by ta osoba chciata i$¢ za ciebie do wiezienia lub choéby narazaé
sie na problemy z wykonywaniem zawodu, majac na koncie wyrok za skfa-
danie falszywych zeznan. Osobie prowadzacej terapie mozna zatem zaufad
troche bardziej niz przypadkowemu punkowi napotkanemu na sklocie, ale
niewiele bardziej. Musisz bardzo powaznie odpowiedzieé sobie na pytanie,
jakie zagrozenie sprowadzasz na inne osoby w twoim otoczeniu przez to, ze
chodzisz na terapie. Samx mozesz oceni¢ jakie ryzyko chcesz podjaé osobi-
$cie, jesli chodzi o dziatania, ktérych dokonujesz samotnie. Ale jesli zaanga-
zowane sg w nie inne osoby, to najlepiej by bylo, jakby osoba prowadzaca
twoja terapie w ogéle nie dowiedziala, sie, ze takie dzialania maja miejsce.
Jesli juz zdecydujesz sie méwié na terapii o dzialaniach, w ktére zaangazo-
wane s3 inne osoby, to poinformuj je o tym zanim zaczniesz. Pozwdl osobom
z ktérym wspétpracujesz sprzeciwi sie twojej decyzji lub wycofaé z dziatar
jesli uznaja, ze tamie to ich zasady opsec.

Jesli juz zdecydujesz sie rozmawiaé z osobg terapeutyczng o wrazliwych
dzialaniach - niezaleznie od tego, czy samotnych, czy grupowych - to ko-
niecznie wré¢ do pieciu krokéw opsec, przeanalizuj swdj plan i ustal, jakie
powinny by¢ twoje $rodki ostrozno$ci w tym wypadku. Przynajmniej wy-
mys$l dla wszystkich rzeczy, miejsc, grup i osdb, ktére sag jakkolwiek zwig-
zane z wrazliwg aktywno$cia nazwy kodowe (np. falszywe pseudonimy dla
os6b, fatszywe nazwy dla grup, fatszywe nazwy dla miejsc), pamietajac przy
tym, ze jesli dokonasz akgji, ktéra stanie sie gtosna (np. bedzie mozna o niej
przeczytaé w mediach), fakty mogg stad sie tatwiejsze do powiazania. Warto
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okularéw sg gogle (np. narciarskie), ktére dodatkowo stanowia bardzo do-
brg ostone oczu przed urazami i podraznieniami.

Stréj powinien ukrywac twoje charakterystyczne cechy sylwetki, a zatem
idealne sg ubrania za luZne i za duze (ale nie krepujace ruchéw). Dobrym po-
mystem sg takze za duze buty, ktére mozna w $rodku wylozy¢ gazeta i kil-
koma warstwami skarpet. Nie tylko spowodujg one, Ze zostawisz inne $lady
niz normalnie, ale takze zmienia sposéb w jaki sie poruszasz i uniemozliwia
zidentyfikowanie cie na podstawie chodu. Na wierzch butéw mozesz ubraé
skarpetki, co sprawi, ze nie zostawisz $ladéw bieznika. Stréj powinien by¢
dobrany do warunkéw atmosferycznych i pogody oraz umozliwiaé szybkie
bieganie. Kazdy ma swoje wlasne preferencje co do ubioru, ale moda na spor-
towe obuwie (adidasy) nie wziela sie znikad.

Ostatni punkt to rekawiczki. Dobrym pomystem jest uzycie tanich reka-
wiczek jednorazowych i zatozenie na wierzch odpowiednich do pogody reka-
wic (bawetnianych, polarowych, czy innych), lub w ostateczno$ci dwéch par
rekawic jednorazowych. Sprawi to, Ze nie zostawisz DNA ani odciskéw pal-
céw. Wewnetrzne rekawice powinienx$ wyrzuci¢ w miejscu niezwigzanym z
akcja, do $mietnika, do ktérego nie wyrzucisz niczego innego. Badanie DNA
wciaz jest drogie i trudne. Wiem z pierwszej reki, ze nadal p*icja w p*sce nie
stosuje go rutynowo, a jedynie przy sprawach ,,duzej wagi”, ale mozesz takze
zwigzal wlosy i ubraé na glowe takie nakrycie, ktére uniemozliwi zgubienie
ich na miejscu akgcji. Ubrania i sprzet uzyty na akcji powinny by¢ jak najmniej
charakterystyczne, bez logotypéw, odblaskéw itp. W miare mozliwosci zdo-
bywajac ubrania i sprzet nalezy wybiera¢ tanie i popularne modele. Zdoby-
wanie wszystkiego (sprzetu i ciuchéw) w tanich, masowych sieciéwkach jest
dobra praktyka.

3.1.3. Dzialania poza ,,strefg zero”

Jadac na akcje i wracajac z niej nigdy nie uzywaj przejazdéw na aplika-
cje, takséwek, miejskich roweréw, wypozyczanych hulajnég itp. To wszystko
sg urzagdzenia szpiegowskie. Zwykla takséwka (nie na aplikacje) jest najbez-
pieczniejsza do szybkiej ewakuacji, natomiast takséwkarze to zwykle szpicle
i czesto byli p*icjanci, wiec jesli nikt sie nie wykrwawia, to lepiej sie przejsc.
Jesli z akcji wracasz zranionx to staraj sie poruszac tak, zeby nie byto tego wi-
da¢ ani na kamerach, ani jesli ktos przypadkowo cie obserwuje, na przyktad
z okna.
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siedztwie twojego domu, gdy idziesz na akcje lub z niej wracasz. Musisz tez
pamietad, ze w poblizu twojego celu moga by¢ fotoputapki, czyli ukryte ka-
mery aktywowane ruchem. Dlatego przy samym celu musisz by¢ juz dobrze
zamaskowanx.

3.1.2. Stréj na akcje

Ubrania akcyjne powinny by¢ ciemne. Zapomnij o moro, chyba ze dzia-
tasz w bardzo specyficznym terenie, gléwnie w dziefi i wiesz co robisz. Woj-
skowy kamuflaz ma sens jeéli jest bardzo dobrze dobrany do warunkéw. Od-
dzialy specjalne dzialajace w nocy nie nosza moro, tylko czarne ubrania. Noc
jest takze pora dziatania pierwszego wyboru przy akcjach bezpo$rednich,
stad twoje ubrania powinny by¢ ciemne. Jednolicie czarny stréj jest opty-
malny, ale w zaleznosci od kontekstu moze by¢ troche podejrzany, np. w
wypadku przypadkowej kontroli p*icyjnej, czy napotkania kogo$. Ostatnio
moda na czarny przenikla troche do szerszej publiki, wiec by¢ moze w oko-
licy twoich dziatai mozna chodzi¢ catkiem na czarno i nie zwraca¢ na siebie
niechcianej uwagi. Jeéli jednak czujesz, ze sie wyrdzniasz, warto przetamaé
czern ciemnym granatem, ciemng szaroécig itp. Przypadkowo zestawione
ciemne kolory lepiej kamufluja w nocy niz Zle dobrany kamuflaz wyskokowy.

Jesli chodzi o ostone twarzy, to problem jest podobny co w wypadku ko-
loréw. Idealna jest kominiarka i to taka z dwoma osobnymi otworami na
oczy, ewentualnie z trzema - na oczy i usta (nie bez przyczyny zwana ,,za-
dymiarg”). Inne kominiarki czesto odstaniajg bardzo duzo charakterystycz-
nych cech twarzy. Natomiast posiadanie takiej kominiarki, a juz zwlaszcza
noszenie jej na gtowie, moze zwrdéci¢ na ciebie uwage przy przypadkowej
kontroli lub gdy spotkasz przechodniéw. Jazda rowerem w zimie general-
nie czyni taki stréj mniej podejrzanym, choé nigdy nie przechodzi on cal-
kiem niezauwazony. Tymczasem czapka z daszkiem lepiej ukrywa charakte-
rystyczne cechy twarzy, zwlaszcza przed kamerami filmujgcymi z géry, niz
kiepska kominiarka. Polgczenie czapki z daszkiem, tzw. komina (w wojsku
nazywanego szalokominiarkg) i okularéw (w dziefi ciemnych) stanowi bar-
dzo dobrg ochrone naszej tozsamosci, ktéra utatwia takze szybkie przybra-
nie ,normalnego” wyglagdu w wypadku rutynowej kontroli. Wystarczy zsu-
na¢ komin pod szyje i oto jeste$ zwyczajnie wygladajacg osobg na spacerze.
Idealne sa szalokominiarki ze $ciggaczem, ktéry uniemozliwia przypadkowe
zsuniecie sie z twarzy. Ostatnia pandemia sprawila, ze noszenie ostony twa-
rzy juz tak nie rzuca sie w oczy jak dawniej. Zimg dobra alternatywa dla

30

zawczasu ustalié liste informacji, ktérych nie przekazesz osobie terapeutycz-
nej i liste pytan na ktére odméwisz odpowiedzi.

Jeszcze powazniej sprawy wygladaja w wypadku leczenia psychiatrycz-
nego. Nie ma znaczenia, czy leczysz sie w szpitalu, czy w gabinecie i czy
prywatnie, czy na NFZ. Leczenie psychiatryczne jest objete bardzo $cistymi
regulacjami dotyczacymi wykonywania czynnos$ci medycznych. Zwtaszcza
chodzi tu o obowigzek prowadzenia indywidualnej dokumentacji medycznej,
ktéra musi by¢é przechowywana przez okres 20 lat. Co wiecej, placéwki me-
dyczne muszg udostepniaé¢ dokumentacje medyczng wszystkim stuzbom, sa-
dom i prokuratorom, a dostep ten jest dla stuzb tatwy. Ustawa przewiduje na-
wet, ze pojedynczy p*icjant moze uzyska¢ dostep do twojej dokumentacji me-
dycznej, nie przedstawiajac zadnych dokumentéw poza odznakg. Prawo nie
przewiduje natomiast zadnych przypadkéw, w ktérych placéwka medyczna
moze odméwié udostepnienia dokumentacji medycznej. Oznacza to, ze wia-
$ciwie nalezy traktowa¢ informacje udostepnione lekarzowi lub lekarce tak
samo, jak informacje udostepnione p*icji. Je$li zatem zdecydujesz leczy¢ sie
psychiatrycznie musisz wzig¢ na siebie odpowiedzialno$¢ za filtrowanie in-
formacji, ktére przekazujesz psychiatrom, a ktére moga sprowadzi¢ na cie-
bie lub twoich bliskich klopoty prawne.
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3. Podstawy podstaw - Zanim
choéby pomyslisz o Signalu

3.1. Podstawy opsec w terenie - maskowanie sie,
minimalizacja §ladow

Opsec w terenie to takze temat licznych opracowan, ktére sa dobre i nie
traca specjalnie na aktualno$ci. OdeSle cie zatem do 3 pozycji, ktére wspo-
minatxm juz w wypadku planowania: ,,Arson Around With Auntie Alf”, ,,ALF
Primer, a guide to direct action and Animal Liberation Front”, i ,,Earth First
Direct Action Manual”. Tutaj zaledwie podsumuje pewne obserwacje, ktére
w wiekszo$ci sg zawarte w tych pozycjach.

Przygotowujac sie do akcji nalezy rozwazy¢ kilka mozliwych zagrozen,
przed ktérymi warto sie zabezpieczy¢, a mianowicie:

+ Kamery monitoringu i fotoputapki.

» Mozliwo$¢ bycia zauwazonym przez przypadkowych przechodniéw
oraz przez ochrone i p*icje, zaréwno w ,,strefie zero”, czyli w terenie
bezposrednio chronionym przez przeciwnika, jak i poza nim.

* Analize $ladéw przeprowadzong przez technikéw p*icyjnych.

Majgc na uwadze powyzsze zagrozenia przyjaé nalezy, ze akcja zaczyna
sie w momencie wyjécia z domu, a koniczy bezpiecznym powrotem i trzeba
mie¢ zaplanowane stosowanie dopasowanych $rodkéw zabezpieczajacych
na kazdym jej etapie.

3.1.1. Kamery i fotopulapki

Warto wcze$niej wiedzie¢ gdzie sg kamery, a zwlaszcza, czy - jesli miesz-
kasz w bloku - masz kamere na klatce schodowej i w windzie. Je$li miesz-
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kasz w wolnostojagcym domu, to czy twdj sgsiad ma kamere filmujaca ka-
walek drogi przed swoim domem? Na ilu kamerach monitoringu bedziesz
widocznx przemieszczajac sie na miejsce akcji, dzialajac na nim i wracajac?
Wypatrywanie kamer jest og6lnie cieckawym hobby, mozna je traktowad jako
co$ podobnego do birdwatchingu. Bedzie to angazujace zajecie, zwlaszcza
jesli mieszkasz w miescie. Kamery réznia sie na przyklad typem, polem wi-
dzenia; wreszcie catkiem popularne sa takze atrapy kamer. Problem polega
na tym, ze bardzo trudno odgadna¢ z daleka, czy kamera jest prawdziwa i
jakie ma parametry. Nalezy zatem zalozy¢, ze wszystko co wyglada na ka-
mere moze nagrywac obraz tego, co znajduje sie przed obiektywem i to za-
réwno w dziefi, jak i w nocy. Po niektérych kamerach trudno odgadngé w
ktdra strone sg skierowane, nalezy zatem przyjaé pole widzenia 360 stopni.
W p*sce jednak, nawet na nowych, miejskich osiedlach, na ktérych monito-
ring jest najwieksza plaga, czesto sie zdarza, ze np. monitorowana jest tylko
jedna strona chodnika, tylko niektére skrzyzowania. Pozwala to wytyczy¢
trasy, ktore moze nie sa najkrétsze, ale pozwalaja przemieszczal sie poza
polem widzenia kamer, co generalnie jest cenng umiejetnos$cig i powinno
by¢ naszym podstawowym wyborem w dniu akgji. Jesli juz musimy przejsé
przez monitorowany obszar nalezy by¢ §wiadomym ryzyka z tym zwigza-
nego i podja¢ jakie$ $rodki zaradcze.

Jesli masz kamery w poblizu miejsca zamieszkania i musisz by¢ przez
nie zarejestrowanx w dniu akcji (np. masz nie dajgce sie omingé kamery na
klatce lub na twojej ulicy), to pojaw sie w ich polu widzenia w innym ubra-
niu niz bedziesz mieé na sobie na miejscu dziatar akcyjnych. W miescie ge-
neralnie unikaj podrézowania samochodem (samochody maja tablice reje-
stracyjne i sg fatwe do rozpoznania na kamerach, réwniez z uwagi na kolor i
cechy charakterystyczne modelu) i pamietaj, ze wlasciwie juz kazdy pojazd
komunikacji miejskiej ma monitoring. Domy$lnym wyborem $rodka trans-
portu w mie$cie powinien by¢ zatem spacer lub rower. W wypadku wyboru
roweru warto przemysle¢ to, na ile nasz pojazd jest charakterystyczny i w
razie czego wymieni¢ go na mniej rozpoznawalny. Dzialajac w terenie nie-
zurbanizowanym czesto jesteSmy skazanx na samochéd. Warto wéwczas wy-
braé uczeszczane i niemonitorowane miejsca do parkowania (parkingi ma-
tomiasteczkowych centréw handlowych, miejsc rekreacji, popularne lesne
parkingi itp. - czesto sa monitorowane, ale niezwykle rzadko w catoéci).

Plan powinien zakladaé miejsce, gdzie zmienisz ubrania na ,,akcyjne”.
Przebranie sie czesto jest dobrym pomystem, nawet jesli nie masz kamer
w miejscu zamieszkania. Nigdy nie mozna wykluczy¢ spotkania kogo$ w sa-
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